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A UNIÃO FEDERAL, através da JUSTIÇA FEDERAL DE PRIMEIRA INSTÂNCIA NO ESTADO DA PARAÍBA , inscrita no CNPJ/MF nº 05.433.643/0001-42,
com sede na Rua João Teixeira de Carvalho, 480 – Brisamar – João Pessoa (PB), doravante denominada CONTRATANTE, representada neste ato pelo(a) Diretor(a) do
Foro, no uso de suas atribuições, e, de outro lado, a empresa SEPROL IT SERVICE & CONSULTING LTDA , inscrita no CNPJ sob o nº 76.366.285/0001-40, com
endereço na Rua Campolino Alves nº 300, 10º andar, Capoeiras, Florianópolis/SC, CEP: 88.085-110, daqui por diante denominada simplesmente CONTRATADA,
representada neste ato por seus representantes legais, Sr. Genésio Hoffmann, CPF: 289.972.809-10,e Sr. Andrei Garcia, CPF: 712.115.009-34, no uso de suas
atribuições, celebram a presente contratação decorrente do Pregão Eletrônico nº 19/2023-JFCE, em observância às disposições da Lei nº 14.133, de 1º de abril de 2021, e
demais legislação aplicável, mediante as cláusulas e condições a seguir enunciadas.

 

CLÁUSULA PRIMEIRA - DO OBJETO
1.1. Aquisição de equipamentos ativos de rede sem fio: pontos de acesso de rede sem fio (WiFi), licenciamento de solução de gerência integrada e de controle de acesso,
bem como serviço de garantia, instalação, configuração lógica e treinamento com repasse tecnológico hands-on.

 

1.2. A solução objeto deste Termo é composta do disposto abaixo:

1.2.1. 100 (CEM) UNIDADES DE PONTO DE ACESSO SEM FIO INDOOR WIFI 6, garantia mínima de 5 anos;

1.2.2. 150 (CENTO E CINQUENTA) UNIDADES DE PLATAFORMA PARA GERENCIAMENTO DE REDE, garantia mínima de 60 meses;

1.2.3. 2 (DUAS) UNIDADES DE PLATAFORMA PARA GESTÃO DE VISITANTES, garantia mínima de 60 meses.

 

CLÁUSULA SEGUNDA – DOS DOCUMENTOS INTEGRANTES
Integram o presente instrumento, como se nele estivessem transcritos, naquilo que não o contrariem: O Edital do Pregão Eletrônico nº 19/2023-JFCE e seus Anexos, a
Proposta da Contratada e a Ata de Registro de Preços nº 07/2023-JFCE.

 

 

CLÁUSULA TERCEIRA – FUNDAMENTAÇÃO LEGAL DA CONTRATAÇÃO
3.1. Resolução nº 468, de 15 de julho de 2022 – CNJ: Dispõe sobre diretrizes para as contratações de Solução de Tecnologia da Informação e Comunicação pelos órgãos
submetidos ao controle administrativo e financeiro do Conselho Nacional de Justiça

3.2. Instrução normativa SGDME Nº5, de 11 de janeiro de 2021: Regulamenta os requisitos e procedimentos para aprovação de contratações ou de formação de atas de
registro de preços, a serem efetuados por órgãos e entidades da Administração Pública Federal direta, autárquica e fundacional, relativos a bens e serviços de TIC.

3.3. Lei Nº 14,133, de 1º abril de 2021: Esta Lei estabelece normas gerais de licitação e contratação para as Administrações Públicas diretas, autárquicas e fundacionais
da União, dos Estados, do Distrito Federal e dos Municípios

3.4. Portaria SGD ME Nº 5.651, de 28 de junho de 2022: Estabelece modelo para a contratação de serviços de desenvolvimento, manutenção e sustentação de software,
no âmbito dos órgãos e entidades integrantes do Sistema de Administração dos Recursos de Tecnologia da Informação - SISP do Poder Executivo Federal.

3.5. Instrução normativa SEGES Nº 58, de 8 de agosto de 2022: Dispõe sobre a elaboração dos Estudos Técnicos Preliminares - ETP, para a aquisição de bens e a
contratação de serviços e obras, no âmbito da administração pública federal direta, autárquica e fundacional, e sobre o Sistema ETP digital.

3.6. Instrução Normativa SGD/ME nº 94, de 23 de dezembro de 2022: Dispõe sobre o processo de contratação de soluções de Tecnologia da Informação e Comunicação
- TIC pelos órgãos e entidades integrantes do Sistema de Administração dos Recursos de Tecnologia da Informação - SISP do Poder Executivo Federal.
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CLÁUSULA QUARTA – ESPECIFICAÇÕES TÉCNICAS DOS PRODUTOS E SERVIÇOS
 

1. ITEM 01 – PONTO DE ACESSO SEM FIO INDOOR WIFI 6
1.1. CARACTERÍSTICAS GERAIS
1.1.1 Equipamento de Ponto de Acesso para rede local sem fio, configurável via software, com funcionamento simultâneo nos padrões IEEE 802.11a/n/ac/ax, 5GHz, e
IEEE 802.11b/g/n, 2.4GHz – Características Básicas;

1.2. Os pontos de acesso deverão possuir certificado emitido pelo “WIFI Alliance” comprovando os seguintes padrões, protocolos e funcionalidades:

1.2.1. IEEE 802.11a;

1.2.2. IEEE 802.11b;

1.2.3. IEEE 802.11g;

1.2.4. IEEE 802.11n;

1.2.5. IEEE 802.11ac;

1.2.6. IEEE 802.11ax;

1.2.7. WPA® Enterprise/Personal;

1.2.8. WPA2® Enterprise/Personal;

1.2.9. WPA3® Enterprise/Personal;

1.2.10. EAP-TLS;

1.2.11. EAP-TTLS/MSCHAPv2;

1.2.12. PEAPv0/EAP-MSCHAPv2;

1.2.13. PEAPv1/EAP-GTC;

1.2.14. EAP-SIM;

1.2.15. EAP-FAST;

1.2.16. WMM® e WMM® Power Save;

1.2.17. Short Guard Interval (SGI);

1.2.18. Packet Aggregation (A-MPDU);

1.2.19. Operar simultaneamente em 2.4GHz e 5GHz;

1.3. Operar com canais de 40MHz e 80MHz, para a frequência de 5GHz;

1.4. Deve implementar funcionamento em modo gerenciado por controlador WLAN, para configuração de seus parâmetros wireless, gerenciamento das políticas de
segurança, QoS e monitoramento de RF;

1.5. O ponto de acesso poderá estar diretamente ou remotamente conectado ao controlador WLAN, inclusive via roteamento da camada de rede OSI;

1.6. Se um controlador WLAN falhar, os Pontos de Acesso relacionados deverão se associar automaticamente a um controlador WLAN alternativo, não permitindo que
a rede wireless se torne inoperante;

1.7. Implementar mecanismo de funcionamento para trabalhar com controladores WLAN em redundância;

1.8. Deve implementar funcionamento em modo auto-gerenciado, sem necessidade de controladora WLAN para configuração de seus parâmetros de rede wireless,
gerenciamento das políticas de segurança, QoS e monitoramento de RF. Deve obedecer à todas as características descritas mesmo neste modo de funcionamento;

1.9. Deve permitir a formação de conjuntos de pontos de acesso que se comuniquem e compartilhem das mesmas configurações (Clusters);

1.10. Deve disponibilizar uma interface gráfica única e centralizada, acessível por browser padrão em página https, para configuração do conjunto de Pontos de Acesso
(cluster);

1.11. A solução em modo auto-gerenciado deve ser redundante dentro do cluster e não deve depender única e exclusivamente de um elemento do cluster, ou seja, em
caso de falha de um ou mais pontos de acesso a solução deve continuar funcionando, mesmo que só com um ponto de acesso;

1.12. Deve permitir que o conjunto de pontos de acesso sejam atualizados de forma centralizada pela interface gráfica;

1.13. Permitir o armazenamento de sua configuração em memória não volátil, podendo, numa queda e posterior restabelecimento da alimentação, voltar à operação
normalmente na mesma configuração anterior;

1.14. Possibilitar backup e restore da configuração através da interface gráfica;

1.15. Deve possuir servidor DHCP interno;

1.16. Possuir capacidade de identificação e listagem dos rádios vizinhos e respectivos SSID/BSSID;

1.17. Implementar associação dinâmica de usuários à VLANs com base nos parâmetros da etapa de autenticação;

1.18. Deve possuir uma base de usuários interna que diferencie usuários visitantes de funcionários, para ser usada em autenticação 802.1x ou portal captivo;

1.19. Permitir a autenticação para acesso dos usuários conectados nas redes WLAN (Wireless) através: MAC Address, 802.1x em base Local, Captive Portal, 802.1x em
base externa RADIUS ou 802.1x em base externa LDAP;

1.20. Deve permitir a seleção/uso de servidor de autenticação específico com base no SSID;

1.21. O ponto de acesso deve permitir a conversão de modo auto-gerenciado para modo gerenciado por controlador WLAN através de interface gráfica, em browser
padrão (HTTPS), e permitir que todos os demais pontos de acesso pertencentes ao mesmo cluster, também sejam convertidos automaticamente;

1.22. No modo de funcionamento auto-gerenciado deve disponibilizar na interface gráfica informações de usuários conectados, qualidade de sinal e trafego de dados na
rede;

1.23. Deve permitir, simultaneamente, usuários configurados nos padrões IEEE 802.11b, 802.11g, 802.11a, 802.11n, 802.11ac e 802.11ax;

1.24. Implementar as seguintes taxas de transmissão e com fallback automático:

1.24.1. IEEE 802.11 a/g: 54, 48, 36, 24, 18, 12, 9 e 6 Mbps;

1.24.2. IEEE 802.11 b: 11; 5,5; 2 e 1 Mbps;

1.24.3. IEEE 802.11n (2.4GHz): MCS0 – MCS15 (6.5 a 300Mbps);

1.24.4. IEEE 802.11ac (5GHz): MCS0 – MCS9, NSS = 1 a 2 (6.5 a 867 Mbps);

1.24.5. IEEE 802.11ax (2.4GHz): MCS0 – MCS11, NSS = 1 a 2 (3.6 a 574 Mbps);

1.24.6. IEEE 802.11ax (5GHz): MCS0 – MCS11, NSS = 1 a 2 (3.6 a 1.201 Mbps);

1.25. Deve implementar Multi-User MIMO (MU-MIMO) com 2 spatial streams em 5GHz;

1.26. A potência de transmissão deve permitir ajuste em intervalos de 0,5 dBm;
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1.27. Possuir capacidade de selecionar automaticamente o canal de transmissão;

1.28. Permitir o ajuste dinâmico de nível de potência e canal de rádio de modo a otimizar o tamanho da célula de RF;

1.29. Possuir suporte a pelo menos 16 SSIDs;

1.30. Permitir habilitar e desabilitar a divulgação do SSID;

1.31. Implementar diferentes tipos de combinações encriptação/autenticação por SSID;

1.32. Implementar padrão WMM da Wi-Fi Alliance para priorização de tráfego, suportando aplicações em tempo real, tais como, VoIP, vídeo, dentre outras;

1.33. Não deve haver licença restringindo o número de usuários por ponto de acesso;

1.34. Possuir antenas compatíveis com as frequências de rádio dos padrões IEEE 802.11a/n/ac/ax e 802.11/b/g/n com ganho de, pelo menos, 4.9 dBi, com padrão de
irradiação omnidirecional;

1.35. Suportar operação em no mínimo 2x2:2 MIMO;

1.36. Possuir potência máxima de transmissão de, no mínimo, 21 dBm para IEEE 802.11a/b/g/n/ac/ax;

1.37. Deve possuir sensibilidade de recepção de valor menor ou igual: a -93 dBm a 6Mbps no padrão 802.11g; e a -75 dBm a 54Mbps no padrão 802.11a;

1.38. Implementar VLANs conforme padrão IEEE 802.1Q;

1.39. Deve possuir uma interface Ethernet com suporte ao padrão IEEE 802.3af/at, sendo:

1.39.1. 01 interface no padrão IEEE 802.3 10/100/1000Base-T RJ45 Ethernet, auto-sensing, auto MDI/MDX;

1.40. Permitir a atualização remota do sistema operacional e arquivos de configuração utilizados no equipamento via interfaces ethernet ou serial (terminal assíncrono);

1.41. Possuir porta de console para gerenciamento e configuração via linha de comando CLI com conector RJ-45, conector padrão RS-232 ou USB;

1.42. Deve possuir radio Bluetooth ou BLE nativo no equipamento, caso o equipamento não possua nativamente, deve ser ofertado separadamente respeitando a
quantidade de pontos de acesso;

1.43. Deve possuir radio Zigbee nativo no equipamento, caso o equipamento não possua nativamente, deve ser ofertado separadamente respeitando a quantidade de
pontos de acesso;

1.44. Possuir ferramentas de debug e log de eventos para depuração e gerenciamento em primeiro nível;

1.45. Implementar cliente DHCP, para configuração automática de rede;

1.46. Deve configurar-se automaticamente ao ser conectado na rede;

1.47. Possuir LED’s indicativos do estado de operação, da atividade do rádio e da interface Ethernet;

1.48. Possibilitar alimentação elétrica local e via padrão PoE/PoE+ (IEEE 802.3af/at);

1.49. Possuir estrutura que permita fixação do equipamento em teto e parede e fornecer acessórios para que possa ser feita a fixação;

1.50. Deve ser fornecido para cada AP, kit fixação em teto e parede do mesmo fabricante do ponto de acesso sem fio;

1.51. Deve ser acompanhado de todos os acessórios necessários para operacionalização do equipamento, tais como: softwares, documentação técnica e manuais
(podendo ser em CD-ROM) que contenham informações suficientes para possibilitar a instalação, configuração e operacionalização do equipamento;

1.52. Deve implementar um firewall statefull interno à solução, com definição das políticas baseadas na identidade do usuário autenticado;

1.53. Deve suportar filtro de conteúdo;

1.54. Deve permitir a criação de políticas de firewall em camada 7;

1.55. Deve implementar mecanismos para controle e priorização de aplicações em Camada 7. Caso o equipamento não realize esta função deverá ser fornecido solução
que realize a priorização e controle de aplicativos em camada 7;

1.56. Implementar varredura de RF nas bandas 802.11a, 802.11b, 802.11g, 802.11n, 802.11ac, para identificação de Pontos de Acesso intrusos não autorizados (rogues)
e interferências no canal habilitado ao ponto de acesso e nos demais canais configurados na rede WLAN, sem impacto no seu desempenho;

1.57. Permitir o bloqueio da configuração do Ponto de Acesso via rede wireless;

1.58. Implementar IEEE 802.1x, com pelo menos os seguintes métodos EAP: EAP-MD5, EAP-FAST, EAP-TLS, PEAP-GTC, PEAP-MSCHAPv2;

1.59. Permitir a integração com RADIUS Server com suporte aos métodos EAP citados;

1.60. Implementar protocolo de autenticação para controle do acesso administrativo ao equipamento com mecanismos de AAA;

1.61. Implementar criptografia do tráfego local;

1.62. Suportar a autenticação com geração dinâmica de chaves criptográficas por sessão e por usuário;

1.63. Implementar WPA com algoritmo de criptografia TKIP e MIC;

1.64. Implementar WPA2 com algoritmo de criptografia AES, 128/256 bits, IEEE 802.11i;

1.65. Deve possuir modo dedicado de funcionamento de análise de espectro das faixas de frequência de 2.4 e 5 GHz identificando fontes de interferência nessas faixas;

1.66. Deve possibilitar análise de espectro nos canais em que estiver provendo acesso, sem desconectar os usuários;

1.67. Deve disponibilizar informações gráficas de análise de espectro em conjunto com o controlador WLAN;

1.68. Deve suportar sua própria autenticação com o controlador via certificado digital;

1.69. LICENCIAMENTO

1.69.1. Deve ser fornecido com a versão de software mais completa disponível para o equipamento;

1.69.2. Deve ser fornecido com todas as licenças de software necessárias para o funcionamento integral de todas as funcionalidades disponíveis para o equipamento;

1.70. GARANTIA
1.70.1. A garantia do equipamento deverá ser do FABRICANTE e devidamente declarada através de carta, atendendo o prazo de 5 (cinco) anos, contados a partir da
emissão do termo de recebimento definitivo.

1.70.2. O acionamento da garantia será através de telefone 0800 do FABRICANTE, com capacidade de atendimento em regime de 8 (oito) horas por 5 (cinco) dias da
semana. Tais serviços devem incluir a troca de hardware e atualizações de softwares caso apresentem alguma disfunção que afete o desempenho dos produtos fornecido.

1.70.3. A garantia deverá ser realizada no Brasil, em português, para solução de problemas de software incluindo atualização de versões e releases;

1.71. CERTIFICAÇÕES
1.71.1. Deve possuir certificação WiFi Alliance;

1.71.2. Deve possuir certificação Anatel (Agência Nacional de Telecomunicações);

1.71.3. Deve possuir compatibilidade com as diretivas RoHS para restrição de substâncias perigosas ao meio ambiente;

 

2. ITEM 03 – PLATAFORMA PARA GERENCIAMENTO DE REDE
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2.1. CARACTERÍSTICAS GERAIS
2.1.1. A plataforma de gerenciamento fornecida deverá operar em modo on-premisses, ou seja, nas instalações de uso da Contratante;

2.1.2. A plataforma deve ser multi-vendor deve permitir monitorar o legado wireless existente na sede da JFPB;

2.1.3. Deve ser do mesmo fabricante dos pontos de acesso sem fio e plataforma de controle de acesso à rede ofertada para este certame;

2.1.4. Deve ser fornecida plataforma de gerenciamento que suporte os equipamentos da rede WLAN (pontos de acesso sem fio) ofertados para este certame;

2.1.5. A plataforma poderá ser fornecida no formato appliance (hardware e software projetados e customizados para a função de gerenciamento) ou em formato Virtual
Appliance;

2.1.6. Caso exista a possibilidade de fornecimento em Virtual Appliance, deve estar totalmente licenciado para instalação e funcionamento bem como ser compatível
com solução de virtualização VMWare vSphere Hypervisor ou VMWare ESXi na versão 6.0 ou superior. A máquina virtual deverá ser instalada em equipamento
servidor da Contratante;

2.1.7. Deve ser fornecido com a capacidade de monitorar e gerenciar os dispositivos wireless constantes deste edital;

2.1.8. Permitir a configuração e gerenciamento através de browser padrão (http, https);

2.1.9. Permitir que os eventos sejam gravados remotamente utilizando Syslog;

2.1.10. Prover organização hierárquica de equipamentos, permitindo que um equipamento receba as configurações lógicas e as replique a outros equipamentos;

2.1.11. Possuir capacidade de projeto automatizado de redes sem fio nos padrões 802.11a, 802.11b e 802.11g, 802.11n, 802.11ac e 802.11ax, segundo a geografia do
prédio (planta);

2.1.12. Considerar a área de cobertura e a banda por usuário desejada;

2.1.13. Permitir a visualização de alertas da rede em tempo real;

2.1.14. Permitir a visualização de eventuais áreas sem cobertura de RF (áreas de sombra);

2.1.15. Monitorar o desempenho da rede wireless, consolidando informações de rede tais como: níveis de ruído, relação sinal-ruído, interferência, potência de sinal;

2.1.16. Deve possuir informação visual e gráfica, na planta baixa dos andares, para:

2.1.17. Visualização dos Aps instalados, com estado de funcionamento;

2.1.18. Visualização do mapa de calor de RF (Heatmap);

2.1.19. Localização de ativos conectados à rede (equipamentos 802.11);

2.1.20. Localização de rogue Aps;

2.1.21. Caso esta funcionalidade não esteja disponível no sistema de gerência, deve ser fornecido software, do mesmo fabricante, para atender este item, contemplando
toda a rede e com redundância.

2.1.22. Possuir capacidade de identificação e listagem dos rádios vizinhos e respectivos SSID/BSSID que podem ser percebidos por cada AP;

2.1.23. Possuir capacidade de configuração gráfica completa das Controladoras WLAN e respectivos APs;

2.1.24. Possuir capacidade de geração de relatórios dos seguintes tipos:

2.1.25. Listagem de clientes Wireless;

2.1.26. Listagem de APs;

2.1.27. Informações de Configuração dos APs;

2.1.28. Utilização da rede;

2.1.29. Detalhes dos APs não autorizados (rogues) detectados;

2.1.30. Suportar SSH, HTTP/HTTPS, SSL, Telnet;

2.1.31. Possuir ferramentas de debug e log de eventos para depuração e gerenciamento em primeiro nível;

2.1.32. Implementar os padrões abertos de gerência de rede SNMPv2c e SNMPv3, incluindo a geração de traps;

2.1.33. Possuir suporte a MIB II, conforme RFC 1213;

2.1.34. Implementar a MIB privativa que forneça informações relativas ao funcionamento do equipamento;

2.1.35. Possibilitar a obtenção da configuração do equipamento através do protocolo SNMP;

2.1.36. Possibilitar a obtenção via SNMP de informações de capacidade e desempenho da CPU, memória e portas;

2.1.37. Possibilitar a gerência e identificação individualizada de cada AP remoto;

2.1.38. Permitir a administração centralizada dos APs sem a necessidade de configurar os APs individualmente;

2.1.39. Possibilitar a identificação de paredes e divisórias com respectivos níveis de atenuação por tipo (alvenaria, vidro, drywall e divisória);

2.1.40. Possibilitar a importação de plantas baixas nos formatos gráficos (CAD, dwg, jpg, gif e png);

2.1.41. Deve disponibilizar em painel gráfico de controle informações referentes à:

2.1.42. Sistemas operacionais e tipos de dispositivos que estão se conectando a rede;

2.1.43. Informações sobre chamadas de voz, seus protocolos e qualidade das mesmas;

2.1.44. Informações sobre os tipos de aplicações mais utilizados;

2.1.45. Informações sobre usuários conectados;

2.1.46. Deve suportar o monitoramento das requisições de associação, autenticação, DNS e DHCP dos clientes wireless, permitindo monitorar os tempos de resposta das
requisições e o índice de falhas para cada um dos tipos de requisição;

2.2. Licenciamento e Garantia
2.2.1. Os componentes de software de qualquer natureza que constituem a solução fornecida não devem expirar após o término da garantia ou o período de suporte do
respectivo fabricante, ou seja, as licenças devem ser perpétuas;

2.2.2. Devem ser fornecidas todas as licenças necessárias a habilitação de todas as funcionalidades dos componentes da solução ofertada nas quantidades necessárias
para o pleno atendimento do projeto sem limitações ou restrições;

2.2.3. A garantia do software deverá ser do Fabricante e devidamente declarada através de carta, atendendo o prazo de 60 meses, contados a partir da emissão da nota
fiscal;

2.2.4. O acionamento da garantia será através de telefone 0800 e portal WEB do Fabricante, com capacidade de atendimento em regime de 24 (vinte quatro) horas por 7
(sete) dias da semana. Os serviços devem incluir atualizações de softwares caso apresentem alguma disfunção que afete o desempenho dos produtos fornecidos;

2.2.5. A garantia deverá ser realizada no Brasil, em português, para atendimento e solução de problemas de software incluindo atualização de versões e releases.

 

3. ITEM 04 – PLATAFORMA PARA GESTÃO DE VISITANTES
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3.1. CARACTERÍSTICAS GERAIS
3.1.1. A plataforma para gestão de visitantes deverá operar em modo on-premisses, ou seja, nas instalações de uso da Contratante;

3.1.2. Deve ser do mesmo fabricante dos pontos de acesso sem fio ofertados para este certame;

3.1.3. Deve ser fornecida plataforma que suporte o controle de acesso à rede através dos equipamentos da rede WLAN (pontos de acesso sem fio);

3.1.4. A plataforma poderá ser fornecida no formato appliance (hardware e software projetados e customizados para a função de gerenciamento) ou em formato Virtual
Appliance;

3.1.5. Caso exista a possibilidade de fornecimento em Virtual Appliance, deve estar totalmente licenciado para instalação e funcionamento bem como ser compatível
com solução de virtualização VMWare vSphere Hypervisor ou VMWare ESXi na versão 6.0 ou superior. A máquina virtual deverá ser instalada em equipamento
servidor da CONTRATANTE;

3.1.6. Deve ser compliance com a LGPD (Lei Geral de Proteção de Dados) ou GDPR (General Data Protection Regulation);

3.1.7. Deve suportar as seguintes bases de dados:

3.1.7.1. Microsoft Active Directory;

3.1.7.2. Kerberos;

3.1.7.3. LDAP-compliant directory;

3.1.7.4. ODBC-compliant SQL server;

3.1.7.5. Token servers;

3.1.7.6. Base SQL interna;

3.1.7.7. Deve suportar "Single Sign-on" (SSO) através de SAML v2.0.

3.1.8. Deve implementar gerenciamento e aplicação de políticas de autorização de acesso de usuários com base em:

3.1.8.1. Atributos do usuário autenticado;

3.1.8.2. Hora do dia, dia da semana;

3.1.8.3. Tipo de dispositivo utilizado;

3.1.8.4. Localização do usuário;

3.1.8.5. Tipo de autenticação utilizado;

3.1.8.6. Permitir a visualização de todas as informações relativas a cada transação/autenticação em uma única tela, como Data e Hora, Mac Address do dispositivo,
classificação do dispositivo, Usuário, equipamento que requisitou a autenticação (origem), Método de autenticação utilizado, fonte de autenticação utilizada para
validação, perfil de acesso aplicado, todos os atributos de entrada do protocolo utilizados na requisição (ex: RADIUS), informações de resposta da solução para o
elemento de rede, alertas em caso de falha, e exibição dos Log já filtrados para a requisição em análise;

3.1.9. Deve possuir Dashboard customizável, onde deve permitir a visualização de no mínimo as seguintes informações:

3.1.9.1. Lista com os últimos Alertas do sistema;

3.1.9.2. Gráfico com todas as requisições de autenticação dos últimos 7 dias, incluindo RADIUS, TACACS+ e Web Authetication;

3.1.9.3. Gráfico com o status das autenticações aceitas e rejeitadas nos últimos 7 dias;

3.1.9.4. Para soluções compostas por mais de um servidor/appliance, deve apresentar o Status de cada elemento do sistema, com informações como endereço IP e data
da última replicação dos dados;

3.1.9.5. Gráfico com a categorização dos dispositivos classificados pela solução, divididos de acordo com as categorias de classificação;

3.1.9.6. Últimas falhas de autenticação;

3.1.9.7. Gráfico com as requisições de avaliação de Postura dos dispositivos, divididos entre saudáveis (dentro das políticas estabelecidas) e não-saudáveis (que estão
fora das políticas estabelecidas);

3.1.9.8. Lista com as últimas autenticações;

3.1.9.9. Lista com as últimas autenticações com sucesso;

3.1.9.10. Utilização de CPU do sistema, no mínimo nos últimos 30 minutos;

3.1.9.11. Deve implementar funcionalidade de classificação automática de dispositivos (“Device profiling”), de forma a descobrir, classificar e agrupar os dispositivos
conectados na rede;

3.1.9.12. Deve categorizar os dispositivos em pelo menos 3 níveis, por tipo de dispositivo (ex: Computadores, Smartdevices, impressoras, etc.), por sistema operacional
(ex: Windows, Linux, MacOS, etc.) e versão do sistema (ex: Windows 7, Windows 2008 Server, etc);

3.1.9.13. Deve suportar a coleta de informações, para classificação, usando no mínimo DHCP, HTTP User-Agent, MAC OUI, ActiveSync plugin, SNMP, Subnet
Scanner, IF-MAP, Cisco Device Sensor, MDM e TCP Fingerprinting;

3.1.9.14. Deve possuir base de regras e categorias de dispositivos pré-configurada;

3.1.9.15. Deve suportar mecanismo de atualização das regras e categorias pré-configuradas;

3.1.9.16. Deve implementar os serviços de autenticação, profiling, Guest (visitantes) e autorização para 500 usuários/dispositivos simultâneos. Caso exista licenciamento
distinto para usuários/dispositivos e dispositivos Guest (visitantes), deverá ser fornecida uma licença adicional para cada usuários/dispositivos solicitados;

3.1.9.17. Caso exista licenciamento distinto para usuários/dispositivos da rede sem fio (wireless) e usuários/dispositivos da rede cabeada (wired), deverá ser fornecida
uma licença adicional para cada usuários/dispositivos solicitados.

3.1.9.18. Deve suportar a integração nativa no mínimo 5 (cinco) soluções de MDM de mercado/fabricantes, devendo ser comprovado através de documentação pública
do fabricante;

3.1.9.19. Deve suportar autenticações via OAuth2, Facebook, Twitter, LinkedIn, Office365 e Google Apps;

3.1.9.20. Possuir recursos integrados de AAA: RADIUS, TACACS+ e Kerberos;

3.1.9.21. Suporte a RADIUS CoA, Web authentication e SAML v2.0;

3.1.10. Deve suportar no mínimo os seguintes métodos de autenticação:

3.1.10.1. EAP-FAST (EAP-MSCHAPv2, EAP-GTC, EAP-TLS);

3.1.10.2. PEAP (EAP-MSCHAPv2, EAP-GTC, EAP-TLS, EAP-PEAP-Public);

3.1.10.3. TTLS (EAP-MSCHAPv2, EAP-GTC, EAP-TLS, EAP-MD5, PAP, CHAP);

3.1.10.4. EAP-TLS;

3.1.10.5. PAP, CHAP, MSCHAPv1, MSCHAPv2, and EAP-MD5;

3.1.10.6. Windows machine authentication ou AD machine authentication;

3.1.10.7. Online Certificate Status Protocol (OCSP);
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3.1.10.8. MAC address authentication (non-802.1X devices);

3.1.10.9. Deve suportar a verificação de vulnerabilidade através de varredura de portas (NMAP e NESSUS);

3.1.10.10. Deve suportar a aplicação de políticas em ambiente multivendor de Wireless, Wired (cabeado) e VPN;

3.1.10.11. Deve suportar integração com no mínimo 5 (cinco) soluções de NGFW ou Plataformas de Segurança de mercado/fabricantes, devendo ser comprovado
através de documentação pública do fabricante;

3.1.10.12. Suporte a integração com plataforma de terceiros usando HTTP/RESTful API;

3.1.10.13. Permitir que a solução faça consultas em bases SQL, com o objetivo de buscar informação a serem utilizadas durante o processo de autenticação dos usuários;

3.1.10.14. Suporte a administração através de IPv6;

3.1.10.15. Deve possuir ferramenta para gerenciar os processos de credenciamento, autenticação, autorização e contabilidade de usuários visitantes através de um portal
web seguro;

3.1.10.16. Deve suportar 500 dispositivos visitantes autenticados na rede via portal web;

3.1.10.17. Deve implementar a criação de grupos de autorizadores com privilégios distintos, por SSID, de criação de credenciais temporárias e atribuição de permissões
de acesso aos clientes;

3.1.10.18. Deve realizar a autenticação dos autorizadores em base externa do tipo Microsoft Active Directory ou LDAP e atribuir o privilégio ao autorizador de acordo
com o seu perfil;

3.1.10.19. Deve implementar as funcionalidades de geração aleatória de lotes de credenciais temporárias pré-autorizadas;

3.1.10.20. Deve implementar a importação e exportação da relação de credenciais temporárias através de arquivos .txt ou .csv;

3.1.10.21. Deve permitir a determinação da validade das credenciais, e quando será o início da validade da conta;

3.1.10.22. Deve permitir que o visitante crie sua própria credencial temporária (“self-service”) através do portal web, sem a necessidade de um autorizador;

3.1.10.23. Deve permitir a customização do formulário de criação de credenciais, a ser preenchido pelo autorizador ou pelo visitante, em caso de auto-serviço,
especificando quais informações cadastrais dos visitantes são obrigatórias ou opcionais;

3.1.10.24. Deve permitir a customização do nível de segurança da senha temporária que será gerada ao visitante, especificando a quantidade mínima de caracteres e o
uso de caracteres especiais, números e letras para compor a senha;

3.1.10.25. Deve exigir que o usuário visitante aceite o “Termo de uso da rede” a cada login ou apenas no primeiro login;

3.1.10.26. Deve permitir o envio das credenciais aos usuários registrados através de mensagens SMS (Short Message Service), email e impressão local;

3.1.10.27. Deve permitir que a customização da página de registro de visitantes para campos relacionados a confirmação de sponsorship;

3.1.10.28. Deve permitir bilhetagem e integração com provedor de pagamento;

3.1.10.29. Deve prover serviço de propaganda, por exemplo, exibir vídeo antes de liberar o acesso, promoções e propagandas;

3.1.10.30. Deve permitir o gerenciamento das credenciais de visitantes;

3.1.10.31. Deve permitir a configuração de contas de usuários visitantes com as seguintes características: prazo de validade, largura de banda;

3.1.10.32. Deve realizar o caching de endereço MAC dos usuários visitantes;

3.1.10.33. Deve permitir o login automático de usuários que realizem o auto-registro;

3.1.10.34. Deve permitir a autenticação de usuário anônimo sem necessidade de prover usuário e senha;

3.1.10.35. Deve permitir a criação de token de acesso;

3.1.10.36. Deve permitir a criação e gerenciamento de múltiplas contas de usuários visitantes;

3.1.10.37. Deve prevenir que funcionários acessem a rede de visitante com computador corporativo;

3.1.10.38. Deve permitir a desconexão de múltiplas sessões ativas;

3.1.10.39. Deve possuir página que exibe estatística de sessão após realizar login para que os usuários possam monitorar sua utilização e cota atribuída;

3.1.10.40. Deve permitir autenticação através de social login nativa na solução;

3.1.10.41. Ser capaz de modificar ou desconectar uma sessão ativa de visitante através de RADIUS Dynamic Authorization;

3.1.10.42. Dever suportar as funções de BYOD (Dispositivos Pessoais):

3.1.10.43. Possuir Autoridade Certificadora (CA) integrada para uso no provisionamento de dispositivos pessoais (BYOD);

3.1.10.44. Deve implementar funcionalidades de provisionamento automático (Onboarding) de configurações 802.1x;

3.1.10.45. Suporte ao provisionamento automático de dispositivos, através de Portal Captivo para Windows, Mac OSX, iOS, Android, Chromebook e Ubuntu;

3.1.10.46. Deve suportar configurações, no mínimo, de EAP-TLS e EAP-PEAP;

3.1.10.47. Deve permitir a configuração de servidor endereço IP e porta de proxy para os dispositivos móveis IOS e Android;34.1.10.48. Deve possui um portal de auto-
serviço (self-service) que permita que os usuários finais possam registrar e remover dispositivos e reportar perda ou roubo de um dispositivo, sem a necessidade do
envolvimento da equipe de TI;

3.1.10.49. Deve permitir a geração e instalação de um certificado individual para cada dispositivo cliente;

3.1.10.50. Deve permitir a revogação do certificado de um dispositivo específico, para caso de perda ou roubo;

3.1.10.51. Deve permitir a verificação da validade dos certificados digitais através do protocolo OCSP (Online Certificate Status Protocol);

3.1.10.52. Deve suportar a utilização de um único SSID para o provisionamento e a conexão após provisionamento dos dispositivos, utilizando os métodos PEAP e
EAP-TLS no mesmo SSID;

3.1.10.53. Deve possibilitar a visualização do número de certificados emitidos para cada sistema operacional de dispositivo;

3.1.10.54. A solução deve implementar os recursos de configuração e provisionamento para 100 dispositivos BYOD através de futuro licenciamento;

3.1.10.55. Dever suportar as funções de avaliação de postura de dispositivos:

3.1.10.56. Deve possuir funcionalidade para verificação das políticas de segurança implementadas nos dispositivos conectados a rede, através de agentes instalados ou
temporários;

3.1.10.57. Deve suportar a verificação, no mínimo nos sistemas operacionais: Windows Vista, Windows 7, Windows 8 e Windows 10, Mac OSX 10.7 ou superior,
Linux (Red Hat, Ubuntu e CentOS);

3.1.10.58. Permitir o uso de agentes instalados nos dispositivos, ou agente temporários para o uso em dispositivos de terceiros que necessitem acesso à rede;

3.1.10.59. Permitir o gerenciamento centralizado das políticas, e permitir que os usuário/dispositivos que estiverem fora das políticas de segurança, sejam direcionados
para um segmento de rede específico ou determinação de uma política de acesso restritiva, permitindo ainda que estes consigam se adequar a respectiva política
(remediação);

3.1.10.60. Permitir que a solução realize a adequação da política (remediação) de forma automática, sem necessidade de intervenção do usuário;

3.1.10.61. Deve suportar a verificação de pelos menos os seguintes serviços: Antivírus (versão instalada, data da última atualização, data da última verificação), Anti
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Spyware, Firewall Conexões de rede Windows Hotfixes;

3.1.10.62. Suporte a integração com a Network Access Protection (NAP) para verificação de postura dos dispositivos;

3.1.10.63. A plataforma deve suportar a integração com SCCM e WSUS;

4.1.10.64. A solução deve suportar a avaliação de postura e saúde para 100 dispositivos através de futuro licenciamento;

4.1.11. Licenciamento e Garantia

3.1.11.1. Os componentes de software de qualquer natureza que constituem a solução fornecida não devem expirar após o término da garantia ou o período de suporte do
respectivo fabricante, ou seja, as licenças devem ser perpétuas;

3.1.11.2. Devem ser fornecidas todas as licenças necessárias a habilitação de todas as funcionalidades dos componentes da solução ofertada nas quantidades necessárias
para o pleno atendimento do projeto sem limitações ou restrições;

3.1.11.3. A garantia da plataforma deverá ser do Fabricante e devidamente declarada através de carta, atendendo o prazo de 60 meses, contados a partir da emissão da
nota fiscal;

3.1.11.4. O acionamento da garantia será através de telefone 0800 e portal WEB do Fabricante, com capacidade de atendimento em regime de 24 (vinte quatro) horas por
7 (sete) dias da semana. Os serviços devem incluir atualizações de softwares caso apresentem alguma disfunção que afete o desempenho dos produtos fornecidos;

3.1.11.5. A garantia deverá ser realizada no Brasil, em português, para atendimento e solução de problemas de software incluindo atualização de versões e releases.

 

CLÁUSULA QUINTA – REQUISITOS DA CONTRATAÇÃO
5.1. Considerações gerais
5.1.1. A especificação técnica deste Termo encontra-se na CLÁUSULA QUARTA

5.1.2. A solução apresentada visa prover uma Solução de TIC de forma a garantir a distribuição, manutenção e acesso à rede WiFi da Justiça Federal na Paraíba;

 

5.2. Principais requisitos:
5.2.1. Modularidade, segurança, eficiência e total compatibilidade com a solução WiFi existente na JFPB;

5.2.2. Possua gerência integrada e de controle de acesso, bem como serviços de garantia, instalação, configuração lógica e treinamento com repasse tecnológico hands-
on.

5.2.3. Justificativas para o parcelamento ou não da solução.

5.2.3.1. Para a adequada execução dos serviços contratos, é fundamental que seja assegurada a unidade conceitual de todas as etapas previstas no objeto, sendo estas
percebidas como um todo uno e indivisível, dada a interdependência delas, estando entrelaçadas pela coerência tecnológica, direcionadas para os resultados esperados.

5.2.3.2. Uma SOLUÇÃO DE REDE SEM FIO composta de controladoras wi-fi, pontos de acesso, software de gerenciamento e software de controle de acesso à rede
possui particularidades tecnológicas que impedem o parcelamento da solução entre diferentes fornecedores, porque partes da solução de um fabricante, em geral, não são
compatíveis com as outras partes de outros fabricantes, sendo impossível a interoperabilidade entre os equipamentos e softwares.

5.2.3.3. Desse modo, considerando a indivisibilidade dos itens, por serem serviços complementares de uma mesma natureza, que guardam correlação entre si, seja por
similaridade técnica ou de tecnologia, não se aplica o parcelamento da solução requerida dada a impossibilidade de segregação do objeto sem que haja prejuízo ao
conjunto, objetivando alcançar produtividade, economicidade e eficiência na realização dos serviços.

5.2.3.4. Ademais, a adoção por grupo único, adicionalmente, facilita a fiscalização e gestão contratual o que é importante frente ao número de servidores disponíveis
para consecução dessas duas atividades. Desta forma, o agrupamento de elementos que compõem a mesma solução compõe a melhor estratégia da Administração,
quando a adjudicação de itens isolados onera “o trabalho da administração pública, sob o ponto de vista do emprego de recursos humanos e da dificuldade de controle,
colocando em risco a economia de escala e a celeridade processual”, vide o ACÓRDÃO Nº5301/2013 – TCU – 2ª Câmara.

5.2.3.5. Como se trata de contratação similar a realizada recentemente pelo TRF5 no processo SEI Nº 0000929-37.2022.4.05.7000 (Compra de Material e Contratação
de Serviços, Aquisição de Solução de Wi-Fi Corporativo) onde se verificou que no mercado existem várias empresas aptas a prestarem o serviço, vemos que o formato
ora adotado como o mais adequado tecnicamente, sem restringir ou prejudicar a competitividade do certame.

5.2.3.6. Assim, de forma a assegurar o pleno funcionamento da solução, a adjudicação do objeto dar-se-á pelo menor preço global.

5.2.4. Subcontratação

5.2.4.1. A Contratada não poderá, sob nenhum pretexto ou hipótese, subcontratar todos os serviços objeto do contrato.

5.2.4.2. A Contratada somente poderá subcontratar parcela pouco representativa do objeto, estando sujeita à aprovação prévia da Fiscalização, sendo condição essencial
para essa aprovação, a comprovação de capacidade técnica da subcontratada para a execução da parcela objeto da subcontratação.

5.2.4.3. A licitante vencedora deverá apresentar à JFPB, em um prazo de até 30 (trinta) dias corridos contados a partir da data de assinatura do contrato, comprovação de
que a subcontratada é a fabricante ou assistência técnica autorizada da fabricante, bem como a cópia do contrato de subcontratação.

5.2.4.4. Se autorizada a efetuar a subcontratação de parte dos serviços, a Contratada realizará a supervisão e coordenação das atividades da subcontratada, bem como
responderá perante o Contratante como único responsável pelo rigoroso cumprimento das obrigações contratuais correspondentes ao objeto da subcontratação.

 

5.3. Requisitos Internos
Resultados a serem alcançados.

5.3.1.1. Manutenção do grau de acessibilidade aos recursos de Tecnologia da Informação da JFPB;

5.3.1.2. Manutenção corretiva dos equipamentos nos tempos acordados;

5.3.1.3. Disponibilidade dos sistemas e serviços associados;

5.3.1.4. Melhora na qualidade dos serviços executados;

5.3.1.5. Restauração da operação normal dos serviços com o mínimo de impacto nos processos de negócios, dentro dos Níveis Mínimos de Serviço Exigido e prioridades
acordadas, o que significa redução do tempo de resposta aos incidentes;

5.3.1.6. Substituição de equipamento defasado e fora de linha de produção;

5.3.1.7. Aumento no desempenho de aplicações devido a tecnologias mais modernas;

5.3.1.8. Manutenção do grau de acessibilidade aos recursos de Tecnologia da Informação da JFPB;

5.3.1.9. Redução do tempo de resposta aos incidentes;

5.3.1.10. Disponibilidade dos equipamentos para restabelecimento dos serviços, caso seja necessário.

 

5.4. Requisitos de Sustentabilidade Ambiental
5.4.1. A execução do objeto será realizada de acordo com os critérios de sustentabilidade ambiental contidos no Art. 5º da Instrução Normativa nº 01, de 19 de janeiro de
2010, da Secretaria de Governo Digital do Ministério da Economia e no Decreto nº 7.746, de 05 de junho de 2012, da Casa Civil da Presidência da República, no que
couber.

Contrato nº 20/2023 (3877966)         SEI 0002253-89.2023.4.05.7400 / pg. 7



5.4.2. A abertura de chamados técnicos e encaminhamentos de demandas deverão ser realizados, exclusivamente, sob a forma eletrônica, evitando-se a impressão de
papel. Além disso, as configurações de hardware e software deverão ser realizadas visando alto desempenho com a utilização racional de energia.

5.4.3. A empresa contratada deverá observar normas, procedimentos e boas práticas relativas à prestação do serviço, se abstendo de propor soluções danosas e não usais
de mercado, assumindo ainda toda responsabilidade pelo descarte adequado de resíduos, quando da troca e reposição de peças que se fizerem necessárias.

5.4.4. Durante a execução contratual, a contratada deve ainda observar, no que couber, as recomendações e boas práticas da Agenda Ambiental na Administração
Pública, do Ministério do Meio Ambiente.

5.4.5. Este projeto se submete à Política de Logística Sustentável (PLS) do TRF5 de 2016, em conformidade com o Plano de Logística Sustentável do Poder Judiciário,
instituído pelo Conselho Nacional de Justiça (CNJ), por meio de sua Resolução nº 201/2015 e posteriores alterações.

 

5.5. Requisitos Externos
5.5.1. A solução deve estar de acordo com as seguintes normas, padrões ou políticas:

5.5.1.1. Resolução nº 468, de 15 de julho de 2022 – CNJ: Dispõe sobre diretrizes para as contratações de Solução de Tecnologia da Informação e Comunicação pelos
órgãos submetidos ao controle administrativo e financeiro do Conselho Nacional de Justiça

5.5.1.2. Instrução normativa SGDME Nº5, de 11 de janeiro de 2021: Regulamenta os requisitos e procedimentos para aprovação de contratações ou de formação de atas
de registro de preços, a serem efetuados por órgãos e entidades da Administração Pública Federal direta, autárquica e fundacional, relativos a bens e serviços de TIC.

5.5.1.3. Lei Nº 14,133, de 1º abril de 2021: Esta Lei estabelece normas gerais de licitação e contratação para as Administrações Públicas diretas, autárquicas e
fundacionais da União, dos Estados, do Distrito Federal e dos Municípios

5.5.1.4. Portaria SGD ME Nº 5.651, de 28 de junho de 2022: Estabelece modelo para a contratação de serviços de desenvolvimento, manutenção e sustentação de
software, no âmbito dos órgãos e entidades integrantes do Sistema de Administração dos Recursos de Tecnologia da Informação - SISP do Poder Executivo Federal.

5.5.1.5. Instrução normativa SEGES Nº 58, de 8 de agosto de 2022: Dispõe sobre a elaboração dos Estudos Técnicos Preliminares - ETP, para a aquisição de bens e a
contratação de serviços e obras, no âmbito da administração pública federal direta, autárquica e fundacional, e sobre o Sistema ETP digital.

5.5.1.6. Instrução Normativa SGD/ME nº 94, de 23 de dezembro de 2022: Dispõe sobre o processo de contratação de soluções de Tecnologia da Informação e
Comunicação - TIC pelos órgãos e entidades integrantes do Sistema de Administração dos Recursos de Tecnologia da Informação - SISP do Poder Executivo Federal.

 

CLÁUSULA SEXTA - DA GARANTIA CONTRATUAL
6.1. A contratação conta com garantia de execução, nos moldes do art. 96 da Lei nº 14.133, de 2021, em valor correspondente a 5% (cinco por cento) do valor inicial do
contrato.

6.2. Caso utilizada a modalidade de seguro-garantia, a apólice deverá ter validade durante a vigência do contrato.

6.3. A apólice do seguro garantia deverá acompanhar as modificações referentes à vigência do contrato principal mediante a emissão do respectivo endosso pela
seguradora.

6.4. Será permitida a substituição da apólice de seguro-garantia na data de renovação ou de aniversário, desde que mantidas as condições e coberturas da apólice vigente
e nenhum período fique descoberto, ressalvado o disposto no item 6.6 deste contrato.

6.5. Caso utilizada outra modalidade de garantia, somente será liberada ou restituída após a fiel execução do contrato ou após a sua extinção por culpa exclusiva da
Administração e, quando em dinheiro, será atualizada monetariamente.

6.6. Na hipótese de suspensão do contrato por ordem ou inadimplemento da Administração, o contratado ficará desobrigado de renovar a garantia ou de endossar a
apólice de seguro até a ordem de reinício da execução ou o adimplemento pela Administração.

6.7. A garantia assegurará, qualquer que seja a modalidade escolhida, o pagamento de:

6.7.1. prejuízos advindos do não cumprimento do objeto do contrato e do não adimplemento das demais obrigações nele previstas;

6.7.2. multas moratórias e punitivas aplicadas pela Administração à contratada; e

6.7.3. obrigações trabalhistas e previdenciárias de qualquer natureza e para com o FGTS, não adimplidas pelo contratado, quando couber.

6.8. A modalidade seguro-garantia somente será aceita se contemplar todos os eventos indicados no item 6.7, observada a legislação que rege a matéria.

6.9. A garantia em dinheiro deverá ser efetuada em favor do contratante, em conta específica na Caixa Econômica Federal, com correção monetária.

6.10. Caso a opção seja por utilizar títulos da dívida pública, estes devem ter sido emitidos sob a forma escritural, mediante registro em sistema centralizado de
liquidação e de custódia autorizado pelo Banco Central do Brasil, e avaliados pelos seus valores econômicos, conforme definido pelo Ministério da Economia.

6.11. No caso de garantia na modalidade de fiança bancária, deverá ser emitida por banco ou instituição financeira devidamente autorizada a operar no País pelo Banco
Central do Brasil, e deverá constar expressa renúncia do fiador aos benefícios do artigo 827 do Código Civil.

6.12. No caso de alteração do valor do contrato, ou prorrogação de sua vigência, a garantia deverá ser ajustada ou renovada, seguindo os mesmos parâmetros utilizados
quando da contratação.

6.13. Se o valor da garantia for utilizado total ou parcialmente em pagamento de qualquer obrigação, o Contratado obriga-se a fazer a respectiva reposição no prazo
máximo de 15 (quinze) dias úteis, contados da data em que for notificada.

6.14. O Contratante executará a garantia na forma prevista na legislação que rege a matéria.

6.14.1. O emitente da garantia ofertada pelo contratado deverá ser notificado pelo contratante quanto ao início de processo administrativo para apuração de
descumprimento de cláusulas contratuais (art. 137, § 4º, da Lei n.º 14.133, de 2021).

6.14.2. Caso se trate da modalidade seguro-garantia, ocorrido o sinistro durante a vigência da apólice, sua caracterização e comunicação poderão ocorrer fora desta
vigência, não caracterizando fato que justifique a negativa do sinistro, desde que respeitados os prazos prescricionais aplicados ao contrato de seguro, nos termos do art.
20 da Circular Susep n° 662, de 11 de abril de 2022.

6.15. Extinguir-se-á a garantia com a restituição da apólice, carta fiança ou autorização para a liberação de importâncias depositadas em dinheiro a título de garantia,
acompanhada de declaração do contratante, mediante termo circunstanciado, de que o contratado cumpriu todas as cláusulas do contrato;

6.16. O garantidor não é parte para figurar em processo administrativo instaurado pelo contratante com o objetivo de apurar prejuízos e/ou aplicar sanções à contratada.

6.17. O contratado autoriza o contratante a reter, a qualquer tempo, a garantia, na forma prevista no Edital e neste Contrato.

6.18. Além da garantia de que tratam os arts. 96 e seguintes da Lei nº 14.133/21, a presente contratação possui previsão de garantia contratual do bem a ser fornecido,
incluindo manutenção e assistência técnica, conforme condições estabelecidas no Termo de Referência.

6.19. A garantia de execução é independente de eventual garantia do produto prevista especificamente no Termo de Referência.

 

CLÁUSULA SÉTIMA – MODELO DE PRESTAÇÃO DE SERVIÇOS E FORNECIMENTO DE BENS
7.1. Da entrega.
7.1.1. A CONTRATADA deverá entregar os produtos, mediante prévio agendamento, conforme Ordem de Fornecimento específica para esse fim, emitida pela
CONTRATANTE.

7.1.1.1. Onde: sede da Justiça Federal na Paraíba (Núcleo de Tecnologia da Informação - NTI), localizada na Rua João Teixeira de Carvalho, 480, bairro Pedro Gondim,
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João Pessoa/PB. CEP 58.031-900.

7.1.2. A entrega deve ocorrer em dias de expediente, de segunda a sexta-feira, das 9h às 14h.

7.1.3. A CONTRATADA deverá entregar os produtos, a documentação técnica atualizada, drivers e outros programas necessários ao funcionamento dos equipamentos,
os quais poderão ser armazenados em mídia óptica (CD/DVD) ou disponibilizados de forma eletrônica. As atualizações deverão ser disponibilizadas para download via
internet no sítio do fabricante.

7.1.4. Os equipamentos deverão ser novos, em linha de produção e de primeiro uso, deverão atender rigorosamente a todas as especificações técnicas mínimas
exigidas e serão entregues devidamente protegidos, em perfeito estado de funcionamento, sem marcas, amassados, arranhões ou outros problemas físicos e embalados
adequadamente contra danos de transporte e manuseio, acompanhados das notas fiscais de remessa.

7.1.5. Os equipamentos deverão ser entregues com a comprovação da forma de prestação dos serviços de suporte técnico.
7.1.6. A entrega deverá ocorrer no prazo fixado na proposta comercial da CONTRATADA, o qual não poderá ser superior a 60 (sessenta) dias corridos, contados a
partir do envio da nota de Empenho.

7.1.6.1. Caso a data da entrega recaia em dia não útil, e não havendo solicitação da Administração para entregar nesse dia, a data limite para entregar o objeto ficará
prorrogada para o primeiro dia útil seguinte.

7.1.7. Caso se veja impossibilitada de cumprir com o prazo estipulado no item anterior, a CONTRATADA deverá, por escrito e com antecedência mínima de 10 (dez)
dias corridos antes de expirado o prazo, solicitar prorrogação do prazo e apresentar justificativas.

7.1.8. O pedido de prorrogação, com indicação do novo prazo, quando for o caso, deverá ser encaminhado à fiscalização da CONTRATANTE, que poderá, de modo
justificado, acolher ou não o pedido.

7.1.9. Vencidos os prazos de entrega ou de prorrogação e não cumprida a obrigação de entrega, a CONTRATANTE oficiará a CONTRATADA acerca do transcurso da
data limite, passando o inadimplemento, a partir daí, a ser considerado como recusa do cumprimento da obrigação pactuada e, por conseguinte, sujeitando a empresa às
penalidades contratuais.

7.1.10. O objeto adjudicado somente será considerado entregue quando emitido o Termo de Recebimento Definitivo dos Bens e dos Serviços pela CONTRATANTE.

 

7.1.11. Prazos e Condições
7.1.11.1. Para os itens 1 e 2: A entrega deverá ocorrer no prazo fixado na proposta comercial da empresa CONTRATADA, o qual não poderá ser superior a 60 (sessenta)
dias corridos, contados a partir do envio da nota de Empenho.

7.1.11.2. Para os itens 3, 4 e 5: A CONTRATADA deverá instalar, configurar, interconectar, testar e documentar a solução adquirida no prazo máximo de 15
(quinze) dias corridos, contados a partir da ordem de serviço emitida pelo Núcleo de Tecnologia da Informação (NTI) da JFPB.

7.1.11.3. Para o item 6: O treinamento “HANDS-ON” deverá ter início em no máximo 15 (quinze) dias corridos após a instalação e configuração dos equipamentos.

 

LOTE ITEM QUANT. DESCRIÇÃO Local de entrega Prazo para entrega

1

1 100 PONTO DE ACESSO SEM FIO INDOOR WIFI 6 Sede da Justiça Federal na Paraíba
(Núcleo de Tecnologia da Informação -
NTI), localizada na Rua João Teixeira de
Carvalho, 480, bairro Pedro Gondim,
João Pessoa/PB. CEP 58.031-900

60 dias corridos contados
a partir do envio da nota
de Empenho.

3 150 PLATAFORMA PARA GERENCIAMENTO DE
REDE 15 dias corridos após

envios da Ordem de
Serviços4 2 PLATAFORMA PARA GESTÃO DE VISITANTES

 

7.2. Do Recebimento
7.2.1. Os bens serão recebidos provisoriamente, de forma sumária, no ato da entrega, juntamente com a nota fiscal ou instrumento de cobrança equivalente, para efeito
de posterior verificação de sua conformidade com as especificações constantes no Termo de Referência e na proposta.

7.2.2. Os bens poderão ser rejeitados, no todo ou em parte, inclusive antes do recebimento provisório, quando em desacordo com as especificações constantes no Termo
de Referência e na proposta, devendo ser substituídos no prazo de 30 dias, a contar da notificação da contratada, às suas custas, sem prejuízo da aplicação das
penalidades.

7.2.3. O recebimento definitivo ocorrerá no prazo de até 15 (quinze) dias úteis, a contar do recebimento provisório.
7.2.4. Para as contratações decorrentes de despesas cujos valores não ultrapassem o limite de que trata o inciso II do art. 75 da Lei nº 14.133, de 2021, o prazo máximo
para o recebimento definitivo será de até 30 (trinta) dias úteis.

7.2.5. O prazo para recebimento definitivo poderá ser excepcionalmente prorrogado, de forma justificada, por igual período, quando houver necessidade de diligências
para a aferição do atendimento das exigências contratuais.

7.2.6. No caso de controvérsia sobre a execução do objeto, quanto à dimensão, qualidade e quantidade, deverá ser observado o teor do art. 143 da Lei nº 14.133, de 2021,
comunicando-se à empresa para emissão de Nota Fiscal no que pertine à parcela incontroversa da execução do objeto, para efeito de liquidação e pagamento.

7.2.7. O prazo para a solução, pelo contratado, de inconsistências na execução do objeto ou de saneamento da nota fiscal ou de instrumento de cobrança equivalente,
verificadas pela Administração durante a análise prévia à liquidação de despesa, não será computado para os fins do recebimento definitivo.

7.2.8. O recebimento provisório ou definitivo não excluirá a responsabilidade civil pela solidez e pela segurança do serviço nem a responsabilidade ético-profissional
pela perfeita execução do contrato.

 

7.3. Garantia Técnica, Metodologia de avaliação de qualidade e níveis de serviço.
7.3.1. A garantia dos equipamentos deverá ser do fabricante e devidamente declarada através de carta, contados a partir da emissão da nota fiscal.
 

 

LOTE ITEM QUANT. DESCRIÇÃO Garantia
mínima

1

1 100
PONTO DE ACESSO
SEM FIO INDOOR WIFI
6

5 anos

3 150
PLATAFORMA PARA
GERENCIAMENTO DE
REDE

60 meses
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4 2
PLATAFORMA PARA
GESTÃO DE
VISITANTES

60 meses

 

 

7.3.2. O prazo de no mínimo de 60 (sessenta) meses ou 5 anos é totalmente compatível com o tipo de equipamento que se deseja adquirir, é prática corriqueira de
mercado a exigência desta garantia o que não tem afetado a competitividade na Licitação e trazido economicidade a Administração.

7.3.3. O custo referente ao transporte dos equipamentos cobertos pela garantia será de responsabilidade da CONTRATADA.

7.3.4. Caso o equipamento apresente defeito irreparável durante o período de garantia e caso o equipamento esteja fora da linha de fabricação a empresa
Contratada/Fabricante poderá substituir o equipamento com defeito irreparável por outro, desde que:

7.3.5. Apresente documento oficial do fabricante informando a descontinuidade na fabricação do produto/equipamento;

7.3.6. O produto/equipamento a ser fornecido deve ser de primeiro uso, original e equivalente, apresentar padrões de qualidade e desempenho iguais ou superiores ao
produto/equipamento que apresentou defeito.

7.3.7. O acionamento da garantia será, preferencialmente, através de telefone 0800 do fabricante ou assistência técnica autorizada pelo fabricante ou ainda via
internet, com capacidade de atendimento em regime de 8 (oito) horas por 5 (cinco) dias da semana. Tais serviços devem incluir a troca de hardware e
atualizações de softwares caso apresentem alguma disfunção que afete o desempenho dos produtos fornecidos.
7.3.8. A garantia deverá ser realizada no Brasil, em português, para solução de problemas de software incluindo atualização de versões e releases.

7.3.9. Durante o período de Garantia técnica deverá ser permitida a atualização do firmware de todos os equipamentos para as versões mais recentes, sem
ônus adicional para a JFPB além daquele já cotado na proposta.
7.3.10. Forma de Atendimento da Garantia:

7.3.10.1. A garantia de manutenção corretiva considerando:

7.3.10.1.1. A abertura de chamados deverá ter recepção imediata, quando aberto via telefone ou via Internet.

7.3.10.1.2. O atendimento a quaisquer chamados deverá ser prestado por profissional certificado pelo fabricante;

7.3.10.2. Os chamados serão classificados em 03 (três) níveis de severidade pelos quais deverão ser priorizados, pela CONTRATANTE, de acordo com as especificações
abaixo:

7.3.10.2.1. Severidade ALTA:

7.3.10.2.1.1. Indicado para chamados com o maior nível de criticidade, cujo objetivo é resolver problemas que afetam de forma grave a produtividade, segurança ou
desempenho da solução, pondo em risco a disponibilidade dos serviços;

7.3.10.2.1.2. Neste nível de severidade, o início do atendimento deverá ocorrer em um prazo máximo de 1 (uma) hora após a abertura do respectivo chamado;

7.3.10.2.1.3. O tempo máximo de solução deste tipo de atendimento é de 2 (dois) dias úteis, contados a partir da abertura do respectivo chamado;

7.3.10.2.1.4. O atendimento deste nível de prioridade só poderá ser interrompido quando estabilizados os serviços e autorizado pela CONTRATANTE;

7.3.10.2.2. Severidade MÉDIA;

7.3.10.2.2.1.1. Indicado para chamados cujo objetivo é resolver problemas que afetam a produtividade, segurança ou desempenho da solução, mas que não põem
diretamente em risco a sua disponibilidade;

7.3.10.2.2.1.2. Neste nível de severidade, o início do atendimento deverá ocorrer em um prazo máximo de 2 (duas) horas após a abertura do respectivo chamado;

7.3.10.2.2.1.3. O tempo de solução deste tipo de atendimento é de 3 (três) dias úteis, contados a partir da abertura do respectivo chamado;

7.3.10.2.2.1.4. O atendimento deste nível de prioridade poderá ser interrompido se autorizado pala CONTRATANTE;

7.3.10.2.3. Severidade BAIXA

7.3.10.2.3.1. Indicado para chamados com menor nível de criticidade, cujo objetivo é sanar dúvidas, implementar/ajustar funções, geração de novos relatórios, apoiar em
atividades administrativas/operacionais gerais da solução;

7.3.10.2.3.2. Neste nível de severidade, o início do atendimento deverá ocorrer até o próximo dia útil após a abertura do respectivo chamado;

7.3.10.2.3.3. O tempo de solução deste tipo de atendimento é de 4 (quatro) dias úteis, contados a partir da abertura do respectivo chamado;

7.3.10.2.3.4. O atendimento deste nível de prioridade poderá ser interrompido ao final do expediente normal da CONTRATANTE e retomado ao início do expediente do
próximo dia útil de trabalho;

7.3.10.2.4. Todas as solicitações feitas pela CONTRATANTE deverão ser registradas pela CONTRATADA em sistema informatizado para acompanhamento e controle
da execução dos serviços.

7.3.10.2.5. No período de cobertura do contrato, a CONTRATADA deverá atender, no mínimo, 95% (noventa e cinco por cento) dos chamados dentro do
prazo mencionado no tempo de solução, cujas informações acerca do andamento do chamado podem ser obtidas através da central de atendimento da
CONTRATADA.

7.3.10.2.6. A CONTRATANTE, sempre que necessário usará seu sistema de chamado interno para certificar-se do cumprimento dos prazos acordados, onde em caso de
divergência com os dados emitidos pela contratada prevalecerão os dados obtidos na Central da CONTRATANTE.

7.3.10.2.7. Tempo de atendimento: tempo decorrido entre o horário de abertura do chamado pelo CONTRATANTE e início do atendimento efetivo da CONTRATADA.

7.3.10.2.8. Tempo de solução: tempo decorrido entre o atendimento efetivo da CONTRATADA e o retorno do equipamento ao seu funcionamento normal.

7.3.10.2.9. Quando for necessária a liberação de acesso à equipamento por parte da CONTRATANTE o tempo só passará a ser contado a partir da referida liberação.

7.3.10.2.10. Encerramento do chamado.

7.3.10.2.10.1. O aceite do serviço está atrelado ao retorno da normalidade do equipamento afetado conforme manutenção fornecida pela Contratada.

7.3.10.2.10.2. Caso o reparo/conserto não seja possível dentro dos prazos estabelecidos, a CONTRATADA obriga-se a substituir o equipamento danificado, no
prazo máximo de 12 (doze) horas, contadas a partir do término do tempo de solução, por um equipamento backup similar ou superior ao mesmo, que ficará em
uso durante o tempo necessário ao reparo do equipamento com defeito, cujo prazo para devolução em pleno funcionamento será de até 30 (trinta) dias, contados a partir
da data de substituição do equipamento danificado. No caso de substituição do equipamento ficarão mantidas as condições de garantia para o equipamento provisório. A
impossibilidade definitiva de reparo do equipamento da CONTRATANTE exigirá que a CONTRATADA faça a sua substituição definitiva.

7.3.10.2.11. Demais condições:

I. O atendimento para hardware será do tipo “on site” mediante manutenção corretiva nas dependências da Justiça federal na Paraíba, prédio sede, realizado por
profissionais especializados e deverá cobrir todo e qualquer defeito apresentado, incluindo a substituição de peças, componentes, ajustes, reparos e correções
necessárias;

II. A substituição de peças e/ou componentes mecânicos ou eletrônicos de marcas e/ou modelos diferentes dos originais cotados pela CONTRATADA, somente
poderá ser efetuada mediante análise e autorização do NTI/JFPB;
III. Todas as peças e componentes mecânicos ou eletrônicos substituídos deverão apresentar padrões de qualidade e desempenho iguais ou superiores aos utilizados na
fabricação do(s) equipamento(s), sendo sempre novos e de primeiro uso;
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IV. Caso um mesmo equipamento apresente ao menos três defeitos consecutivos, relacionados ou não, a CONTRATADA fica obrigada a substituir inteiramente a
unidade defeituosa por outro igual, sem defeitos.

V. Os serviços contratados compreendem quaisquer atividades de correção de problemas e reparos, de forma a restabelecer o funcionamento destes equipamentos,
incluindo a substituição das peças necessárias, com a maior brevidade possível.

i. Justificativa: Descrição ampla dos serviços a serem executados.

 

VI. A abertura de chamados deverá ter atendimento imediato, via telefone ou ser aberto e acompanhado via Internet.

i. Justificativa: Agilidade na abertura e acompanhamento dos chamados.

 

VII. A CONTRATADA poderá formalizar pedido de prorrogação para os tempos de atendimento e de solução, cujas razões expostas serão analisadas pela
CONTRATANTE, que decidirá pela dilação do prazo ou aplicação das penalidades previstas no contrato.

i. Justificativa: Permitir a Contratante analisar e decidir sobre o atendimento e aplicação de multas.

 

VIII. Toda e qualquer substituição de peças e componentes deverá ser acompanhada por funcionário designado pela CONTRATANTE, que autorizará a substituição das
peças e componentes, os quais deverão ser originais.

i. Justificativa: Segurança da informação.

 

IX. O serviço de manutenção corretiva consiste na reparação de falhas dos equipamentos listados no Objeto deste Termo de Referência, mediante a substituição de peças
e componentes que se apresentem defeituosos, de acordo com os manuais e normas técnicas específicas para os equipamentos.

 

X. Todas as solicitações feitas pela CONTRATANTE deverão ser registradas pela CONTRATADA em sistema informatizado para acompanhamento e controle da
execução dos serviços.

i. Justificativa: Acompanhamento e controle dos serviços pela Contratante.

 

XI. Em casos específicos em que a solução do problema requeira recolhimento do equipamento por parte da contratada, fica desde já acordado que:

i. A retirada e devolução dos equipamentos deverão acontecer junto ao NTI da Justiça Federal na Paraíba, situado no prédio sede. Caso seja necessária a retirada do
equipamento para conserto a contratada devidamente identificada, será responsável pela retirada do bem no prédio sede da JFPB, momento em que o Núcleo de
Tecnologia fará um termo de retirada de bens e fará o devido assentamento indicativo da retirada no seu gerenciador de chamados técnicos.

 

CLÁUSULA OITAVA – DA DOTAÇÃO ORÇAMENTÁRIA
As despesas decorrentes da aquisição do objeto do presente contrato correrão à conta de recursos específicos, consignados no Orçamento da União do corrente exercício,
estando classificadas no Programa de Trabalho "Ações de Informática" e Natureza de Despesa "4.4.90.00 - Despesas de Capital", Notas de Empenho 2023NE347 e
2023NE348, nos valores respectivos de R$ 559.800,00 e R$ 474.950,00.

 

CLÁUSULA NONA – DO VALOR CONTRATUAL
9.1. O valor total da contratação é de R$ 1.034.750,00 (um milhão trinta e quatro mil setecentos e cinquenta reais).

 

9.2. No valor acima, estão incluídas todas as despesas ordinárias diretas e indiretas decorrentes da execução do objeto, inclusive tributos e/ou impostos, encargos sociais,
trabalhistas, previdenciários, fiscais e comerciais incidentes, taxa de administração, frete, seguro e outros necessários ao cumprimento integral do objeto da contratação

 

CLÁUSULA DÉCIMA – DO REAJUSTE DO VALOR CONTRATUAL
10.1. Os preços contratados são fixos e irreajustáveis no prazo de um ano contado da data do orçamento estimado, em 22/09/2023.

10.2. Após o interregno de um ano, os preços iniciais serão reajustados, mediante a aplicação, pela Contratante, do Índice Nacional de Preços ao Consumidor Amplo –
IPCA, divulgado pelo Instituto Brasileiro de Geografia e Estatística – IBGE, ou outro que venha a substituí-lo, exclusivamente para as obrigações iniciadas e concluídas
após a ocorrência da anualidade.

10.3. Nos reajustes subsequentes ao primeiro, o interregno mínimo de um ano será contado a partir dos efeitos financeiros do último reajuste.

10.4. No caso de atraso ou não divulgação do(s) índice(s) de reajustamento, a Contratante pagará ao Contratado a importância calculada pela última variação conhecida,
liquidando a diferença correspondente tão logo seja(m) divulgado(s) o(s) índice(s) definitivo(s).

10.5. Nas aferições finais, o(s) índice(s) utilizado(s) para reajuste será(ão), obrigatoriamente, o(s) definitivo(s).

10.6. Caso o(s) índice(s) estabelecido(s) para reajustamento venha(m) a ser extinto(s) ou de qualquer forma não possa(m) mais ser utilizado(s), será(ão) adotado(s) em
substituição, o(s) que vier(em) a ser determinado(s) pela legislação então em vigor.

10.7. Na ausência de previsão legal quanto ao índice substituto, as partes elegerão novo índice oficial, para reajustamento do preço do valor remanescente, por meio de
termo aditivo.

10.8. O reajuste será realizado por apostilamento.

10.9. O reajuste será precedido de solicitação da Contratada, acompanhada de memorial do cálculo, conforme for a variação de custos objeto do reajuste;

10.10. A decisão sobre o pedido de reajuste deve ser feita no prazo máximo de 60 (sessenta) meses dias corridos, contados a partir da solicitação e da entrega dos
comprovantes de variação dos custos.

10.11. O prazo referido no subitem 10.10 ficará suspenso enquanto a Contratada não cumprir os atos ou deixar de apresentar a documentação solicitada pela Contratante
para a comprovação da variação dos custos.

 

 

 

CLÁUSULA DÉCIMA PRIMEIRA – DO PAGAMENTO
11.1. O pagamento será efetuado no prazo de até 10 (dez) dias úteis contados da finalização da liquidação da despesa, nos termos da Instrução Normativa SEGES/ME nº
77, de 2022.

11.2. No caso de atraso pelo Contratante, os valores devidos ao contratado serão atualizados monetariamente entre o termo final do prazo de pagamento até a data de sua
efetiva realização, mediante aplicação da correção monetária.

11.3. O pagamento será realizado por meio de ordem bancária, para crédito em banco, agência e conta corrente indicados pelo contratado.
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11.4. Será considerada data do pagamento o dia em que constar como emitida a ordem bancária para pagamento.

11.5. Quando do pagamento, será efetuada a retenção tributária prevista na legislação aplicável.

11.6 Independentemente do percentual de tributo inserido na planilha, quando houver, serão retidos na fonte, quando da realização do pagamento, os percentuais
estabelecidos na legislação vigente.

11.7. A CONTRATADA regularmente optante pelo Simples Nacional, nos termos da Lei Complementar nº 123, de 2006, não sofrerá a retenção tributária quanto aos
impostos e contribuições abrangidos por aquele regime. No entanto, o pagamento ficará condicionado à apresentação de comprovação, por meio de documento oficial,
de que faz jus ao tratamento tributário favorecido previsto na referida Lei Complementar.

11.8. As empresas optantes pelo SIMPLES NACIONAL deverão apresentar com a Nota Fiscal a declaração prevista no art. 6º da Instrução Normativa RFB nº 1234, de
11 de janeiro de 2012, assinada por seu(s) representante(s) legal(is), em duas vias. Caso a empresa não seja optante pelo SIMPLES NACIONAL, o valor dos tributos
federais será descontado na fonte, conforme Instrução Normativa RFB nº 1234, de 11 de janeiro de 2012.

11.9. “Tanto a matriz quanto a filial podem participar da licitação e uma ou outra pode realizar o fornecimento, haja vista tratar-se da mesma pessoa jurídica. Atente-se,
todavia, para a regularidade fiscal da empresa que fornecerá o objeto do contrato, a fim de verificar a cumprimento dos requisitos de habilitação” (TCU, Acórdão
3056/2008 – Plenário).

11.10. Caso a CONTRATADA opte por efetuar o faturamento por meio de CNPJ (matriz ou filial) distinto do constante do contrato, deverá comprovar a regularidade
fiscal tanto do estabelecimento contratado como do estabelecimento que efetivamente executar o objeto, por ocasião do pagamento.

11.11. Nos casos de eventuais atrasos de pagamento, desde que a CONTRATADA não tenha concorrido de alguma forma para tanto, e salvo por insuficiência de
recursos orçamentários, fica convencionado que a taxa de compensação financeira devida pela Justiça Federal na Paraíba, entre a data acima referida e a correspondente
ao efetivo adimplemento da parcela, será calculada mediante a aplicação da seguinte fórmula:

EM = I x N x VP

onde:

EM = Encargos moratórios;

N = Número de dias entre a data prevista para o pagamento e a do efetivo pagamento;

VP = Valor da parcela pertinente a ser paga;

I = Índice de compensação financeira, assim apurado:

 

I = (TX/100) / 365 Þ I = (6/100) / 365 Þ I = 0,00016438

TX - Percentual da taxa anual = 6%

 

11.12. “A compensação financeira prevista nesta condição será incluída, a requerimento do interessado, na fatura do mês seguinte ao da ocorrência.”

11.12. A garantia prestada pela CONTRATADA assegurará o pagamento de valores correspondentes a multas, ressarcimentos ou indenizações devidas, observados os
princípios do contraditório e da ampla defesa mediante instauração de processo administrativo.

 

 

CLÁUSULA DÉCIMA SEGUNDA - GESTÃO, FISCALIZAÇÃO E EXECUÇÃO DO CONTRATO.
12.1. O contrato deverá ser executado fielmente pelas partes, de acordo com as cláusulas avençadas e as normas da Lei nº 14.133, de 2021, e cada parte responderá pelas
consequências de sua inexecução total ou parcial.

12.2. Em caso de impedimento, ordem de paralisação ou suspensão do contrato, o cronograma de execução será prorrogado automaticamente pelo tempo
correspondente, anotadas tais circunstâncias mediante simples apostila.

12.3. As comunicações entre o órgão ou entidade e a contratada devem ser realizadas por escrito sempre que o ato exigir tal formalidade, admitindo-se o uso de
mensagem eletrônica para esse fim.

12.4. O órgão ou entidade poderá convocar representante da empresa para adoção de providências que devam ser cumpridas de imediato.

12.5. Após a assinatura do contrato ou instrumento equivalente, o órgão ou entidade poderá convocar o representante da empresa contratada para reunião inicial para
apresentação do plano de fiscalização, que conterá informações acerca das obrigações contratuais, dos mecanismos de fiscalização, das estratégias para execução do
objeto, do plano complementar de execução da contratada, quando houver, do método de aferição dos resultados e das sanções aplicáveis, dentre outros.

12.6. A execução do contrato deverá ser acompanhada e fiscalizada pelo(s) fiscal(is) do contrato, ou pelos respectivos substitutos (Lei nº 14.133, de 2021, art. 117,
caput).

12.7. O fiscal técnico do contrato acompanhará a execução do contrato, para que sejam cumpridas todas as condições estabelecidas no contrato, de modo a assegurar os
melhores resultados para a Administração. (Decreto nº 11.246, de 2022, art. 22, VI);

12.7.1. O fiscal técnico do contrato anotará no histórico de gerenciamento do contrato todas as ocorrências relacionadas à execução do contrato, com a descrição do que
for necessário para a regularização das faltas ou dos defeitos observados. (Lei nº 14.133, de 2021, art. 117, §1º, e Decreto nº 11.246, de 2022, art. 22, II);

12.7.2. Identificada qualquer inexatidão ou irregularidade, o fiscal técnico do contrato emitirá notificações para a correção da execução do contrato, determinando prazo
para a correção. (Decreto nº 11.246, de 2022, art. 22, III);

12.7.3. O fiscal técnico do contrato informará ao gestor do contato, em tempo hábil, a situação que demandar decisão ou adoção de medidas que ultrapassem sua
competência, para que adote as medidas necessárias e saneadoras, se for o caso. (Decreto nº 11.246, de 2022, art. 22, IV).

12.7.4. No caso de ocorrências que possam inviabilizar a execução do contrato nas datas aprazadas, o fiscal técnico do contrato comunicará o fato imediatamente ao
gestor do contrato. (Decreto nº 11.246, de 2022, art. 22, V).

12.7.5. O fiscal técnico do contrato comunicar ao gestor do contrato, em tempo hábil, o término do contrato sob sua responsabilidade, com vistas à renovação tempestiva
ou à prorrogação contratual (Decreto nº 11.246, de 2022, art. 22, VII).

12.8. O fiscal administrativo do contrato verificará a manutenção das condições de habilitação da contratada, acompanhará o empenho, o pagamento, as garantias, as
glosas e a formalização de apostilamento e termos aditivos, solicitando quaisquer documentos comprobatórios pertinentes, caso necessário (Art. 23, I e II, do Decreto nº
11.246, de 2022).

12.8.1. Caso ocorram descumprimento das obrigações contratuais, o fiscal administrativo do contrato atuará tempestivamente na solução do problema, reportando ao
gestor do contrato para que tome as providências cabíveis, quando ultrapassar a sua competência; (Decreto nº 11.246, de 2022, art. 23, IV).

12.9. O gestor do contrato coordenará a atualização do processo de acompanhamento e fiscalização do contrato contendo todos os registros formais da execução no
histórico de gerenciamento do contrato, a exemplo da ordem de serviço, do registro de ocorrências, das alterações e das prorrogações contratuais, elaborando relatório
com vistas à verificação da necessidade de adequações do contrato para fins de atendimento da finalidade da administração. (Decreto nº 11.246, de 2022, art. 21, IV).

12.9.1. O gestor do contrato acompanhará a manutenção das condições de habilitação da contratada, para fins de empenho de despesa e pagamento, e anotará os
problemas que obstem o fluxo normal da liquidação e do pagamento da despesa no relatório de riscos eventuais. (Decreto nº 11.246, de 2022, art. 21, III).

12.9.2. O gestor do contrato acompanhará os registros realizados pelos fiscais do contrato, de todas as ocorrências relacionadas à execução do contrato e as medidas
adotadas, informando, se for o caso, à autoridade superior àquelas que ultrapassarem a sua competência. (Decreto nº 11.246, de 2022, art. 21, II).

12.9.3. O gestor do contrato emitirá documento comprobatório da avaliação realizada pelos fiscais técnico, administrativo e setorial quanto ao cumprimento de
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obrigações assumidas pelo contratado, com menção ao seu desempenho na execução contratual, baseado nos indicadores objetivamente definidos e aferidos, e a
eventuais penalidades aplicadas, devendo constar do cadastro de atesto de cumprimento de obrigações. (Decreto nº 11.246, de 2022, art. 21, VIII).

12.9.4. O gestor do contrato tomará providências para a formalização de processo administrativo de responsabilização para fins de aplicação de sanções, a ser conduzido
pela comissão de que trata o art. 158 da Lei nº 14.133, de 2021, ou pelo agente ou pelo setor com competência para tal, conforme o caso. (Decreto nº 11.246, de 2022,
art. 21, X).

12.10. O fiscal administrativo do contrato comunicará ao gestor do contrato, em tempo hábil, o término do contrato sob sua responsabilidade, com vistas à tempestiva
renovação ou prorrogação contratual. (Decreto nº 11.246, de 2022, art. 22, VII).

12.11. O gestor do contrato deverá elaborará relatório final com informações sobre a consecução dos objetivos que tenham justificado a contratação e eventuais condutas
a serem adotadas para o aprimoramento das atividades da Administração. (Decreto nº 11.246, de 2022, art. 21, VI).

12.12. A fiscalização exercida pela contratante não excluirá ou reduzirá a responsabilidade da CONTRATADA pela completa e perfeita execução do objeto contratual,
tampouco restringe a responsabilidade integral e exclusiva da contratada quanto à integralidade e à correção dos fornecimentos a que se obrigou, suas consequências e
implicações perante terceiros, próximas ou remotas;

12.13. A CONTRATADA declara aceitar, integralmente, todos os métodos e processos de inspeção, verificação e controle a serem adotados pela contratante.

12.14. Mecanismos formais de comunicação

12.14.1. São instrumentos formais de comunicação entre a contratante e a contratada

12.14.1.1. Termo de recebimento provisório, quando aplicável;

12.14.1.2. Termo de recebimento definitivo, quando aplicável;

12.14.1.3. Ofícios;

12.14.1.4. E-mails.

 

CLÁUSULA DÉCIMA TERCEIRA – ELEMENTOS PARA GESTÃO DO CONTRATO
13.1. Recursos humanos necessários a gestão contratual
13.1.1. Fiscal técnico – servidor da JFPB representante da área de tecnologia da informação.

13.1.1.1. Atribuições:

13.1.1.1.1. Acompanhar as entregas dos bens;

13.1.1.1.2. Acompanhar a prestação de serviços de instalação e configuração, de manutenção e de execução da garantia técnica.

13.1.1.1.3. Apoiar o gestor do contrato quanto às questões técnicas do contrato;

13.1.2. Fiscal administrativo – Servidor da JFPB lotado no Núcleo de tecnologia da informação.

13.1.2.1. Atribuições:

13.1.2.1.1. Apoiar no fornecimento de informações sobre os processos de contratação;

13.1.2.1.2. Fiscalizar administrativamente o contrato;

13.1.3. Gestor do contrato – Servidor da JFPB lotado no Núcleo de tecnologia da informação.

13.1.3.1. Gerir o contrato solicitando a efetuação dos pagamentos devidos;

13.1.3.2. Certificar-se do cumprimento dos acordos de serviços;

13.1.3.3. Acompanhar a execução do contrato.

 

CLÁUSULA DÉCIMA QUARTA – DAS OBRIGAÇÕES DA CONTRATANTE
14.1. Acompanhar, fiscalizar e avaliar o serviço, objeto do presente contrato.

14.2. Disponibilizar o acesso às dependências para permitir a realização dos serviços.

14.3. Prestar as informações e os esclarecimentos necessários para a prestação dos serviços, que venham a ser solicitados pela CONTRATADA.

14.4. Efetuar o respectivo pagamento devido pela prestação do serviço, dentro do prazo estipulado, desde que cumpridas todas as formalidades e exigências do Contrato.

14.5. Notificar a CONTRATADA, por escrito, sobre imperfeições, falhas ou irregularidades constantes no objeto, para que sejam adotadas as medidas corretivas
necessárias.

14.6. Atestar a execução do objeto contratado por meio do setor competente.

14.7. Na abertura de chamados técnicos via telefone, a CONTRATANTE deverá ter em mãos: Tipo do equipamento, modelo do equipamento, nº de série do
equipamento, localidade do equipamento, nome da pessoa de contato/telefone da pessoa de contato, descrição detalhada do defeito.

14.8. A CONTRATANTE deverá disponibilizar as informações de inventário que sejam requeridas pela CONTRATADA, para que possa validar as informações dos
equipamentos.

14.9. A CONTRATANTE irá prover previamente toda a infra-estrutura necessária ao perfeito funcionamento dos equipamentos. Para tanto, na ocasião da assinatura do
contrato, a CONTRATADA deverá entregar ao NTI da CONTRATANTE, um documento informando todas as características físicas dos equipamentos a serem
oferecidos, onde deverá constar, no mínimo, suas dimensões, peso, consumo elétrico, tipos de conectores e dissipação de calor, de forma a possibilitar a
CONTRATANTE a adequação do ambiente para a futura instalação;

 

CLÁUSULA DÉCIMA QUINTA – DAS OBRIGAÇÕES DA CONTRATADA
15.1. Deverá executar os serviços nos termos propostos, assumindo inteira responsabilidade pelo fiel cumprimento das obrigações pactuadas, utilizando produtos de boa
qualidade e dentro dos padrões de qualidade exigidos, sob pena de responsabilidade pelo seu descumprimento.

15.2. Deverá fornecer peças de reposição originais do fabricante, equivalentes a novas e de configuração igual ou superior as existentes atualmente.

15.3. Deverá possuir sistema de abertura de chamados técnicos, no mínimo, através de número telefônico.

15.4. Deverá disponibilizar endereço eletrônico para contato on line na internet, a fim de permitir abrir chamados técnicos de hardware e verificar status dos abertos,
bem como disponibilizar sistema de abertura de chamados técnicos de hardware pela web.

15.5. Deverá fornecer no momento da abertura de um chamado técnico um número de registro. A data e a hora de abertura do chamado serão considerados o início para
contagem dos prazos estabelecidos.

15.6. Prestar serviços de correção de problemas no local especificado.

15.7. Executar manutenção corretiva de acordo com a necessidade das máquinas, incluindo reparos, ajustes e substituição de peças.

15.8. Deverá possuir um centro de atendimento técnico em João Pessoa-PB.

15.9. Deverá manter seus empregados identificados por crachá, quando em trabalho nas dependências do CONTRATANTE.
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15.10. Deverá responder por qualquer prejuízo ou dano pessoal e/ou material que seus empregados ou prepostos causem ao CONTRATANTE ou a terceiros.

15.11. Deverá garantir o envio de peças por meio do qual satisfaça os prazos estabelecidos.

15.12. Garantir a continuidade do fornecimento de peças e componentes permitindo a continuidade dos serviços e utilização dos equipamentos.

15.13. Executar a manutenção corretiva do equipamento dando cobertura a todo e qualquer defeito apresentado, exceto mau uso (quando devidamente comprovado),
inclusive substituição de peças, partes, componentes de acessórios, sem transferir qualquer ônus à CONTRATANTE.

15.14. É de responsabilidade da CONTRATADA o deslocamento de técnicos para a execução dos serviços, sem ônus adicional para a CONTRATANTE.

15.15. Deverá a CONTRATADA durante a execução dos serviços contratados, observar o fiel cumprimento das leis federais, estaduais e municipais vigentes ou que
venham a viger, sendo a única responsável pelas infrações que venham a ser cometidas.

15.16. Deverá a CONTRATADA ser responsável por quaisquer encargos, de natureza civil, fiscal, comercial, trabalhista ou previdenciária, decorrentes da execução dos
serviços contratados, cumprindo à CONTRATANTE tão somente o pagamento do preço na forma ajustada.

15.17. Deverá ser a CONTRATADA responsável pela reparação de quaisquer danos causados à CONTRATANTE ou a terceiros por culpa ou dolo de seus
representantes legais, prepostos ou empregados, em decorrência da relação contratual, não excluindo essa responsabilidade a fiscalização ou o acompanhamento da
execução das atividades previstas pela CONTRATANTE.

15.18. A CONTRATADA e todos os funcionários envolvidos no processo de contratação e execução dos serviços se obrigam a manter o mais absoluto sigilo com
relação a toda e qualquer informação, fornecida pela JFPB, a partir da assinatura do contrato, e devendo ser sempre tratada como informação sigilosa.

15.19. A CONTRATADA na data da assinatura do contrato, através de seu representante, deverá assinar o “Acordo de Confidencialidade de Informação”, presente no
Anexo I do Termo de Referência e dar ciência do mesmo a toda sua equipe de profissionais e subcontratados que participarão da execução do contrato.

15.20. A CONTRATADA responsabilizar-se-á pela confidencialidade, integridade e reserva dos dados da Justiça Federal na Paraíba, a que tiver acesso, sob pena das
sanções cabíveis.

15.21. As demais responsabilidades são previstas nos editais da JFPB que são elaborados em concordância com as leis de licitação e pregão.

15.22. Responsabilizar-se pelos vícios e danos decorrentes do produto ou do serviço, de acordo com os artigos 12 a 27 do Código de Defesa do Consumidor (Lei nº
8.078, de 1990);

15.23. Substituir, reparar, corrigir, remover ou reconstituir às suas expensas, no prazo máximo de 10 (dez) dias úteis, o produto com avarias, defeitos ou que não atenda
às especificações exigidas neste Termo de Referência ou às ofertadas na proposta de preços;

15.24. Não transferir a terceiros, por qualquer forma, as obrigações assumidas, nem subcontratar qualquer das prestações a que está obrigada;

15.25. Em caso de se verificar reincidência de problemas técnicos e/ou defeitos em um mesmo equipamento durante o período de garantia, a CONTRATADA deverá
proceder à substituição desse equipamento por outro com características idênticas;

15.26. Fornecer a documentação técnica completa e atualizada, contendo os manuais, guias de instalação e outros pertinentes de todos os matérias/equipamentos. A
documentação deverá ser fornecida em sua forma original, não sendo aceitas cópias de qualquer tipo;

 

CLÁUSULA DÉCIMA SEXTA- OBRIGAÇÕES PERTINENTES À LGPD
16.1. As partes deverão cumprir a Lei nº 13.709, de 14 de agosto de 2018 (LGPD), quanto a todos os dados pessoais a que tenham acesso em razão do certame ou do
contrato administrativo que eventualmente venha a ser firmado, a partir da apresentação da proposta no procedimento de contratação, independentemente de declaração
ou de aceitação expressa.

16.2. Os dados obtidos somente poderão ser utilizados para as finalidades que justificaram seu acesso e de acordo com a boa-fé e com os princípios do art. 6º da LGPD.

16.3. É vedado o compartilhamento com terceiros dos dados obtidos fora das hipóteses permitidas em Lei.

16.4. A Administração deverá ser informada no prazo de 5 (cinco) dias úteis sobre todos os contratos de suboperação firmados ou que venham a ser celebrados pelo
Contratado.

16.5. Terminado o tratamento dos dados nos termos do art. 15 da LGPD, é dever do contratado eliminá-los, com exceção das hipóteses do art. 16 da LGPD, incluindo
aquelas em que houver necessidade de guarda de documentação para fins de comprovação do cumprimento de obrigações legais ou contratuais e somente enquanto não
prescritas essas obrigações.

16.6. É dever do contratado orientar e treinar seus empregados sobre os deveres, requisitos e responsabilidades decorrentes da LGPD.

10.7. O Contratado deverá exigir de suboperadores e subcontratados o cumprimento dos deveres da presente cláusula, permanecendo integralmente responsável por
garantir sua observância.

16.8. O Contratante poderá realizar diligência para aferir o cumprimento dessa cláusula, devendo o Contratado atender prontamente eventuais pedidos de comprovação
formulados.

16.9. O Contratado deverá prestar, no prazo fixado pelo Contratante, prorrogável justificadamente, quaisquer informações acerca dos dados pessoais para cumprimento
da LGPD, inclusive quanto a eventual descarte realizado.

16.10. Bancos de dados formados a partir de contratos administrativos, notadamente aqueles que se proponham a armazenar dados pessoais, devem ser mantidos em
ambiente virtual controlado, com registro individual rastreável de tratamentos realizados (LGPD, art. 37), com cada acesso, data, horário e registro da finalidade, para
efeito de responsabilização, em caso de eventuais omissões, desvios ou abusos.

16.10.1. Os referidos bancos de dados devem ser desenvolvidos em formato interoperável, a fim de garantir a reutilização desses dados pela Administração nas hipóteses
previstas na LGPD.

16.11. O contrato está sujeito a ser alterado nos procedimentos pertinentes ao tratamento de dados pessoais, quando indicado pela autoridade competente, em especial a
ANPD por meio de opiniões técnicas ou recomendações, editadas na forma da LGPD.

16.12. Os contratos e convênios de que trata o § 1º do art. 26 da LGPD deverão ser comunicados à autoridade nacional.

 

CLÁUSULA DÉCIMA SÉTIMA – SANÇÕES APLICÁVEIS
17.1. A aplicação das sanções previstas neste instrumento será sempre precedida da concessão da oportunidade de ampla defesa, na forma da lei, sem prejuízo de outras
sanções administrativas previstas neste Termo ou/e na legislação vigente.

17.2. Nenhuma sanção será aplicada sem o devido processo administrativo, que prevê defesa prévia do interessado e recurso nos prazos definidos em lei, sendo-lhe
franqueada vista ao processo.

17.3. As sanções de multa podem ser aplicadas à CONTRATADA juntamente com a de advertência, suspensão temporária do direito de participar de licitação e
impedimento de contratar com a Justiça Federal na Paraíba e declaração de inidoneidade para licitar ou contratar com a Administração Pública.

17.4. Na aplicação das penalidades previstas a autoridade competente poderá se valer dos princípios da proporcionalidade, da razoabilidade, e da prevalência e
indisponibilidade do interesse público, em decorrência de circunstâncias fundamentadas em fatos devidamente comprovados.

17.5. Fica estabelecido que os casos omissos serão resolvidos entre as partes contratantes, respeitados o objeto do contrato, a legislação e demais normas reguladoras da
matéria, em especial a Lei nº 14.133/2021 e a Lei nº 10.520/2002, aplicando-lhes, quando for o caso, supletivamente, os princípios da Teoria Geral dos Contratos e as
disposições do Direito Privado.

17.6. A suspensão temporária do direito de contratar com a Administração é aplicável no caso de inexecução total do contrato, por culpa exclusiva da contratada. A
declaração de inidoneidade para licitar ou contratar com a Administração Pública é aplicável no caso de fraude na execução do contrato.
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17.6.1. As multas descritas serão descontadas de pagamentos a serem efetuados ou da garantia, quando houver, ou ainda cobradas administrativamente e, na
impossibilidade, judicialmente.

17.6.2. Pela inexecução total ou parcial dos serviços previstos no contrato, pela execução desses serviços em desacordo com o estabelecido no contrato, ou pelo
descumprimento das obrigações contratuais, a CONTRATANTE poderá, garantida a prévia defesa, e observada a gravidade da ocorrência, aplicar, inclusive de forma
cumulativa, à contratada as seguintes sanções, não necessariamente na mesma ordem que segue:

 

 

ID
Ocorrência Sanção

1
Por descumprimento de qualquer das
obrigações da CONTRATADA descritas
neste Termo de Referência.

Advertência

2

Menos de 95% (noventa e cinco por
cento) dos chamados dentro do prazo
mencionado no tempo de solução, cujas
informações acerca do andamento do
chamado podem ser obtidas através da
central de atendimento da
CONTRATADA ou da
CONTRATANTE.

Multa de 0,5% (zero vírgula cinco por
cento), calculada sobre o valor total do
item.

3
Não entregar o software/licença nos
prazos estabelecidos;

 

Multa de 0,5% (um por cento) sobre o
valor do item por dia de atraso.

4 Deixar de cumprir determinação formal
ou instrução da CONTRATANTE.

Multa de 0,5% (zero vírgula cinco por
cento), por ocorrência e por dia,
calculada sobre o valor total do
contrato.

5
Caso de violação às políticas de
segurança e/ou privacidade do pelo NTI
da JFPB, por ocorrência;

Multa de 2% (dois por cento) incidente
sobre o valor total do contrato.

6
Deixar de cumprir quaisquer das
obrigações estabelecidas no edital e seus
anexos, por ocorrência;

Multa de 2% (dois por cento) incidente
sobre o valor total do contrato.

7
Caso de inexecução total da obrigação
assumida;

 

Multa de 10% (dez por cento) sobre o
valor total do contrato.

8
Caso não sejam atendidos os prazos sobre
problemas classificados como severidade
alta;

Multa de 10% (dez por cento) sobre o
valor total do item.

9
Caso não sejam atendidos os prazos sobre
problemas classificados como severidade
média;

Multa de 5% (cinco por cento) sobre o
valor total do item.

 

10
Caso não sejam atendidos os prazos sobre
problemas classificados como severidade
baixa;

Multa de 2% (dois por cento) sobre o
valor total do item.

11
Caso o atraso seja superior a 24 (vinte e
quatro) horas, além da multa prevista nos
itens 8, 9 e 10 desta tabela.

Multa diária de 0,5% (zero vírgula
cinco por cento), calculada sobre o
valor global do contrato.

12 Se o atraso for superior a 10 (dez) dias.

Implicará no descumprimento total da
obrigação, sujeitando-se à rescisão
contratual, sem prejuízo das demais
penalidades cabíveis.

13

Não havendo mais interesse do
Contratante na execução do contrato,
manifestada formalmente pela unidade
gestora do instrumento contratual, em
razão do descumprimento pela
CONTRATADA de qualquer das
condições avençadas.

Poderá ser aplicada multa
compensatória de até 15%(quinze por
cento), calculada sobre o valor global
do contrato, nos termos do inciso II, do
artigo 87, da Lei nº 8.666/1993, deste
Termo de Referência e das disposições
previstas no instrumento contratual.

I) Rescisão do instrumento de contrato,
nos casos de dolo ou culpa que
implique em inviabilidade de
continuação do mesmo;

II) Suspensão temporária de
participação em licitação e
impedimento de contratar com a
Administração, por prazo não superior
a 2 (dois) anos;
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14

Sem prejuízo das disposições previstas
anteriormente, a Contratada estará sujeita
ainda as seguintes penalidades, isolada ou
cumulativamente:

III) Declaração de inidoneidade para
licitar ou contratar com a
Administração Pública enquanto
perdurarem os motivos determinantes
da punição ou até que seja promovida a
reabilitação perante a própria
autoridade que aplicou a penalidade,
que será concedida sempre que o
contratado ressarcir a Administração
pelos prejuízos resultantes e depois de
decorrido o prazo da sanção aplicada
com base no inciso anterior;

IV) Impedimento de licitar e contratar
com a União, Estados, Distrito Federal
ou Municípios e descredenciamento no
SICAF, ou nos sistemas de
cadastramento de fornecedores a que se
refere o inciso XIV do art. 4º da Lei nº
10.520/2002, pelo prazo de até 5
(cinco) anos, sem prejuízo das multas
previstas em edital e no contrato e das
demais cominações legais.

 

 

CLÁUSULA DÉCIMA OITAVA – VIGÊNCIA E PRORROGAÇÃO
O prazo de vigência da contratação é de 01 (um) ano, contado e prorrogado na forma do artigo 113 da Lei n° 14.133, de 2021.

 

CLÁUSULA DÉCIMA NONA – ALTERAÇÕES
19.1. Eventuais alterações contratuais reger-se-ão pela disciplina dos arts. 124 e seguintes da Lei nº 14.133, de 2021.

19.2. O contratado é obrigado a aceitar, nas mesmas condições contratuais, os acréscimos ou supressões que se fizerem necessários, até o limite de 25% (vinte e cinco
por cento) do valor inicial atualizado do contrato.

19.3. Registros que não caracterizam alteração do contrato podem ser realizados por simples apostila, dispensada a celebração de termo aditivo, na forma do art. 136 da
Lei nº 14.133, de 2021.

 

 

CLÁUSULA VIGÉSIMA – DA APLICAÇÃO DA LEI GERAL DE PROTEÇÃO DE DADOS (Lei nº 13.709/18)
 

20.1.DAS DEFINIÇÕES SOBRE A LEI GERAL DE PROTEÇÃO DE DADOS
 

20.1.1. Considera-se as principais definições abaixo. Demais definições terão o significado definido na Lei Geral de Proteção de Dados (Lei n.º 13.709/18):

20.1.1.1. DADO ANONIMIZADO: dado relativo ao titular que não possa ser identificado (anonimizar é deixar algo anônimo), considerando a utilização de meios
técnicos razoáveis e disponíveis na ocasião de seu tratamento;

 

20.1.1.2. DADOS PESSOAIS: quaisquer informações associadas a uma pessoa física identificada ou identificável fornecidas pela CONTRATANTE e/ou acessadas em
seu nome, e/ou que se relacionem à condição de pessoa física vinculada à CONTRATANTE, incluindo, mas não se limitando, nome, endereço, telefone, e-mail, dados
bancários, dados biométricos;

 

20.1.1.3. DADOS PESSOAIS SENSÍVEIS: dado pessoal sobre origem racial ou étnica, convicção religiosa, opinião política, filiação a sindicato ou a organização de
caráter religioso, filosófico ou político, dado referente à saúde ou à vida sexual, dado genético ou biométrico, quando vinculado a uma pessoa natural;

 

20.1.1.4. FINALIDADE DO TRATAMENTO DE DADOS PESSOAIS : realização do tratamento para propósitos legítimos, contratados e acordados com a
CONTRATANTE, que são específicos, explícitos e informados ao titular, sem possibilidade de tratamento posterior de forma incompatível com essas finalidades;

 

20.1.1.5. INCIDENTE DE SEGURANÇA: violação da segurança dos sistemas, arquivos, bases, equipamentos e/ou locais utilizados pelo Operador que leve à
destruição, perda, alteração, acesso, aquisição, divulgação, utilização ou acesso ilegal a dados pessoais associados à CONTRATANTE de algum modo tratados pelo
CONTRATADO;

 

20.1.1.6. PRIVACIDADE: é o direito à reserva de informações pessoais e da própria vida pessoal e está previsto na Constituição Federal, em seu art. 5º, inciso X,
dispondo que são invioláveis a intimidade, a vida privada, a honra e a imagem das pessoas, assegurado o direito a indenização pelo dano material ou moral decorrente de
sua violação;

 

20.1.1.7. TRATAMENTO: qualquer operação realizada com dados pessoais, por meio analógico ou digital como a coleta, produção, recepção, classificação, utilização,
acesso, reprodução, transmissão, distribuição, processamento, arquivamento, armazenamento, eliminação, modificação, comunicação, transferência, finalização de uso
ou destruição.

 

20.2. DO TRATAMENTO DE DADOS PESSOAIS
20.2.1. A CONTRATADA declara que cumpre com toda a legislação aplicável sobre privacidade e proteção de dados, incluindo, mas não se limitando, à Constituição
Federal, ao Código de Defesa do Consumidor, ao Código Civil, sempre que aplicável, ao Marco Civil da Internet, à Lei Geral de Proteção de Dados (LGPD-Lei n.º
13.709/18) e às demais normas setoriais ou regras sobre o assunto, assegurando a observância do disposto no conjunto normativo aplicável por seus colaboradores e
prestadores de serviços que venham a ter acesso aos dados pessoais associados à CONTRATANTE;
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20.2.2. A CONTRATADA garante o tratamento de dados pessoais associados à CONTRATANTE será realizado única e exclusivamente para a execução dos
Serviços/Produtos contratados, não podendo realizar outra operação ou finalidade com referidos dados sem a prévia e expressa autorização ou solicitação da
CONTRATANTE;

 

20.2.3. A CONTRATADA assegura que os dados pessoais não compartilhados pela CONTRATANTE, mas que tenham a ela sido associados pela CONTRATADA
para o legítimo interesse, foram obtidos de forma lícita e legítima, nos termos da legislação aplicável e com as condições de tratamento vinculadas a bases legais
previstas na Lei 13.709 de 14 de agosto de 2018.

 

20.2.4. A CONTRATADA  prestará, quando requerido, assistência à CONTRATANTE para fins de fornecimento de informações e/ou esclarecimentos às autoridades
competentes, conforme exigido pela legislação aplicável quando tais informações se encontrem na posse da CONTRATADA ou de seus fornecedores/ terceiros
autorizados.

 

20.2.5. A CONTRATADA notificará até um prazo de 48 horas a CONTRATANTE sobre qualquer reclamação, solicitação ou questionamento recebido das
autoridades competentes e/ou de titulares de dados, e não responderá em nome da CONTRATANTE a qualquer solicitação desta natureza, a menos que expressamente
autorizado.

 

20.2.6. A CONTRATADA atenderá pronta e adequadamente todas as solicitações da CONTRATANTE relacionadas ao tratamento dos dados pessoais a ele
associados.

 

20.2.7. A CONTRATADA deverá solicitar prévia e expressa autorização da CONTRATANTE caso seja necessária qualquer transferência internacional de dados
pessoais, pontual ou recorrente, indicando os detalhes do tratamento a ser realizado no país estrangeiro.

 

20.3. - DA SUBCONTRATAÇÃO
20.3.1. Caso a subcontratação de fornecedores ou parceiros seja parte das operações que irão prover o serviço ou produto para a CONTRATANTE pela
CONTRATADA, é responsabilidade da CONTRATADA:

20.3.1.1. responder pela qualificação dos subcontratados, serviços e produtos fornecidos pelo subcontratado e por quaisquer descumprimentos contratuais ou normativos
dos subcontratados, incluindo tratamento e segurança de dados pessoais tramitados entre subcontratado e CONTRATADA;

20.3.1.2. exigir contratualmente garantias suficientes e consistentes com este Contrato ao subcontratado em termos de tratamento, segurança e privacidade de dados
pessoais, de que o subcontratado cumpra com as obrigações de proteção de dados pessoais estabelecidas neste Contrato, na legislação aplicável e nos guias, diretrizes e
instruções editados pelas autoridades competentes;

20.3.1.3. prover os acordos contratuais celebrados com os subcontratados com documentação ou evidências dos acertos e medidas de segurança acordos contratuais
efetuados com os subcontratados conforme item acima.

 

20.4. - DAS MEDIDAS DE SEGURANÇA
20.4.1. A CONTRATADA declara ter implementado ou irá implementar ações e medidas técnicas e organizacionais apropriadas e estruturadas de forma a atender aos
requisitos de segurança e privacidade, aos padrões de boas práticas e de governança e aos princípios gerais previstos na legislação e normas regulamentares aplicáveis,
para proteger os dados pessoais associados com a CONTRATANTE contra tratamento inadequado ou ilícito, como acessos não autorizados ou situações acidentais ou
ilícitas de destruição, perda, alteração ou comunicação. As medidas de segurança englobam no mínimo:

20.4.1.1. Proteção dos dados pessoais associados à CONTRATANTE contra quaisquer softwares e ferramentas maliciosas, como vírus, worm, spyware, entre outras;

20.4.1.2. Proteção da confidencialidade, autenticidade e/ou integridade dos dados pessoais associados à CONTRATANTE, inclusive mediante criptografia, quando
requerido;

20.4.1.3. procedimentos de controle de acessos aos sistemas que tratarão dados pessoais associados à CONTRATANTE;

20.4.1.4. procedimentos de diretrizes para controle de acesso físico nos perímetros de segurança da CONTRATADA, para prevenir o acesso não autorizado, danos e
interferências nas informações.

20.4.1.5. proteção dos dados pessoais associados à CONTRATANTE de exclusões indesejadas ou ilícitas, através de ferramentas de backup de dados;

20.4.6. procedimentos de comunicação e tratamento de incidentes de segurança principalmente aos que possam acarretar riscos ou danos relevantes aos titulares dos
dados pessoais.

 

20.4.2. A CONTRATADA garante a confiabilidade e privacidade de qualquer funcionário ou terceiro que possa ter acesso aos dados pessoais associados à
CONTRATANTE, inclusive por meio de instrução adequada e sujeição a compromissos de confidencialidade e privacidade, assegurando, desde já, que referido acesso
será permitido somente nas situações estritamente necessárias para a execução dos Serviços.

 

20.4.3. Nos casos que a CONTRATADA declarar já ter implementado as medidas de segurança do caput, a CONTRATANTE se reserva ao direito de requerer, a
qualquer momento, evidências da realização destas medidas.

26.4.4. Nos casos que a CONTRATADA declarar que irá implementar as medidas de segurança do caput, deverá encaminhar a CONTRATANTE um plano de
adequação documentado com prazo limite e respectivos detalhes de adequação.

 

20.5. DOS INCIDENTES DE SEGURANÇA
20.5.1.A CONTRATADA fica notificada e ciente de que deverá informar imediatamente à CONTRATANTE se observar ou constatar que qualquer instrução, sistema,
atividade ou contrato viola qualquer legislação de proteção de dados aplicável, mediante apresentação de justificativa por escrito.

 

20.5.2. Na ocorrência de incidentes que possam acarretar riscos ou danos relevantes aos titulares dos dados pessoais associados à CONTRATANTE, a
CONTRATADA deverá notificar imediatamente a CONTRATANTE do ocorrido, além de cooperar com a investigação de causas do respectivo incidente.

 

20.2.3.A CONTRATADA será responsável, às suas expensas, pela investigação das causas dos incidentes de segurança que tenham ocorrido no âmbito da prestação dos
Serviços e pela remediação de suas consequências, sempre relatando à CONTRATANTE as medidas adotadas e resultados obtidos.

 

20.2.4. são considerados incidentes, não se limitando a estes:

26.2.4.1. vazamento de informação de qualquer natureza;

26.2.4.2. acessos indevidos a bases de dados com informação da CONTRATANTE ou seus clientes ainda que de forma indireta;
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26.2.4.3. perda de dados por ação maliciosa;

26.2.4.4. comprometimento da infraestrutura tecnológica utilizada pela CONTRATANTE;

26.2.4.5. ameaças, tentativas de intrusão ou contaminação de vírus que afetem ou tenham potencial para afetar suas operações, mesmo que não tenha qualquer relação
com a CONTRATANTE;

 

20.6.DO TÉRMINO DO USO DE DADOS PESSOAIS
26.6.1. Após a finalização ou rescisão do contrato de prestação dos Serviços e/ou dos Produtos, a CONTRATADA deverá eliminar, excluir e/ou anonimizar e/ou
devolver à CONTRATANTE, todos os dados pessoais a ela associados que estiverem em sua posse, respeitando contudo a legislação aplicável ou se as partes acordarem
de modo diverso, sendo que, nestes casos, a CONTRATADA deverá dar continuidade em garantir a confidencialidade, privacidade e a proteção de tais dados.

 

20.7.DAS DISPOSIÇÕES GERAIS
26.7.1. A CONTRATADA concorda que, a pedido da CONTRATANTE e com antecedência acordada, submeterá suas instalações e estruturas de tratamento de dados
a auditorias para garantir que os dados pessoais a ele associados foram devidamente tratados conforme estabelecido nas condições deste Contrato.

20.7.2.A CONTRATADA concorda que indenizará e isentará de responsabilidades a CONTRATANTE contra quaisquer ações, reclamações, perdas, danos, despesas
de qualquer natureza, incluindo, mas não se limitando a honorários advocatícios, custas judiciais, penalidades e multas sofridas pela CONTRATANTE decorrentes da
violação das condições deste Contrato pela CONTRATADA, subcontratados, prepostos e demais representantes legais da CONTRATADA.

20.7.3.A CONTRATADA está ciente que não poderá alegar que as violações foram causadas por seus subcontratados para se isentar de suas próprias responsabilidades.

20.7.4. Permaneceram válidas as disposições relativas à confidencialidade e proteção de dados associados à CONTRATANTE, eventualmente mantidos sob a posse da
CONTRATADA, mesmo após a finalização contratual;
 

 

CLÁUSULA VIGÉSIMA PRIMEIRA – DOS CASOS OMISSOS (art. 92, III)
Os casos omissos serão decididos pelo contratante, segundo as disposições contidas na Lei nº 14.133, de 2021, e demais normas federais aplicáveis e, subsidiariamente,
segundo as disposições contidas na Lei nº 8.078, de 1990 – Código de Defesa do Consumidor – e normas e princípios gerais dos contratos.

 

CLÁUSULA VIGÉSIMA SEGUNDA – DA EXTINÇÃO CONTRATUAL (art. 92, XIX)
O contrato pode ser extinto antes de cumpridas as obrigações nele estipuladas, ou antes do prazo nele fixado, por algum dos motivos previstos no artigo 137 da Lei nº
14.133/21, bem como amigavelmente, assegurados o contraditório e a ampla defesa.

 

CLÁUSULA VIGÉSIMA TERCEIRA – DA VEDAÇÃO DO ARTIGO 3º DA RESOLUÇÃO Nº 7 DO CONSELHO NA CIONAL DE JUSTIÇA
É vedada a manutenção, aditamento ou prorrogação de contrato de prestação de serviços com empresa que venha a contratar empregados que sejam cônjuges,
companheiros ou parentes em linha reta, colateral ou por afinidade, até o terceiro grau, inclusive, de ocupantes de cargos de direção e de assessoramento, de membros ou
juízes vinculados à JFPB (art. 3º, Resolução nº 7, de 18 de outubro de 2005, CNJ).

 

CLÁUSULA VIGÉSIMA QUARTA – DO CÓDIGO DE CONDUTA
O Código de Conduta da Justiça Federal, em anexo, instituído pela Resolução do Conselho da Justiça Federal nº 147, de 15/04/2011, por força do seu artigo 3º, integra o
presente contrato para todos os fins.

 

CLÁUSULA VIGÉSIMA QUINTA – PUBLICAÇÃO
Incumbirá à CONTRATANTE divulgar o presente instrumento no Portal Nacional de Contratações Públicas (PNCP), na forma prevista no art. 94 da Lei 14.133, de
2021, bem como no respectivo sítio oficial na Internet, em atenção ao art. 8º, §2º, da Lei n. 12.527, de 2011, c/c art. 7º, §3º, inciso V, do Decreto n. 7.724, de 2012.

 

CLÁUSULA VIGÉSIMA SEXTA - DO FORO
Fica eleito o foro da Justiça Federal, Seção Judiciária da Paraíba, para dirimir dúvida decorrente do presente Contrato.

E, por estarem assim justas e contratadas, firmam as partes contratantes o presente instrumento em uma via eletrônica para que se produzam os necessários efeitos
legais.

 
 

 
 
 
 
 
 

ANEXO DO CONTRATO
 

CÓDIGO DE CONDUTA DA JUSTIÇA FEDERAL
 

 
RESOLUÇÃO N. 147, DE 15 DE ABRIL DE 2011.
Alterada pela Resolução 308/2014, de 13/10/2014 (transcrita no final).
 
Institui o Código de Conduta do Conselho e da Justiça Federal de primeiro e segundo graus.
O PRESIDENTE DO CONSELHO DA JUSTIÇA FEDERAL, usando de suas atribuições legais e tendo em vista o decidido no Processo n. 2010.16.11758, na sessão realizada em 28 de março
de 2011,
RESOLVE:
Das Disposições Gerais
Art. 1º Instituir o Código de Conduta do Conselho e da Justiça Federal de primeiro e segundo graus, com as seguintes finalidades:
I – tornar claras as regras de conduta dos servidores e gestores do Conselho e da Justiça Federal de primeiro e segundo graus;
II – assegurar que as ações institucionais empreendidas por gestores e servidores do Conselho e da Justiça Federal de primeiro e segundo graus preservem a missão desses órgãos e que os atos
delas decorrentes reflitam probidade e conduta ética;
III – conferir coerência e convergência às políticas, diretrizes e procedimentos internos do Conselho e da Justiça Federal de primeiro e segundo graus;
IV – oferecer um conjunto de atitudes que orientem o comportamento e as decisões institucionais.
CAPÍTULO I
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Dos Destinatários
Art. 2° O Código de Conduta aplica-se a todos os servidores e gestores do Conselho e da Justiça Federal de primeiro e segundo graus (redação dada pelo artigo 1º da Resolução 308/2014, de
13/10/2014).
Parágrafo único. Cabe aos gestores, em todos os níveis, aplicar, como um exemplo de conduta a ser seguido, os preceitos estabelecidos no Código e garantir que seus subordinados –
servidores, estagiários e prestadores de serviços – vivenciem tais preceitos.
Art. 3° O Código de Conduta do Conselho e da Justiça Federal de primeiro e segundo graus integrará todos os contratos de estágio e de prestação de serviços, de forma a assegurar o
alinhamento entre os colaboradores.
CAPÍTULO II
Dos Princípios de Conduta
Art. 4° A conduta dos destinatários do Código deverá ser pautada pelos seguintes princípios: integridade, lisura, transparência, respeito e moralidade.
CAPÍTULO III
Da Prática de Preconceito, Discriminação, Assédio ou Abuso de Poder
Art. 5° O Conselho e a Justiça Federal de primeiro e segundo graus não serão tolerantes com atitudes discriminatórias ou preconceituosas de qualquer natureza, em relação a etnia, a sexo, a
religião, a estado civil, a orientação sexual, a faixa etária ou a condição física especial, nem com atos que caracterizem proselitismo partidário, intimidação, hostilidade ou ameaça, humilhação
por qualquer motivo ou assédio moral e sexual.
CAPÍTULO IV
Do Conflito de Interesses
Art. 6° Gestores ou servidores não poderão participar de atos ou circunstâncias que se contraponham, conforme o caso, aos interesses do Conselho e da Justiça Federal de primeiro e segundo
graus ou que lhes possam causar danos ou prejuízos.
Art. 7° Recursos, espaço e imagem do Conselho e da Justiça Federal de primeiro e segundo graus não poderão, sob qualquer hipótese, ser usados para atender a interesses pessoais, políticos ou
partidários.
CAPÍTULO V
Do Sigilo de Informações
Art.8° O servidor ou gestor que, por força de seu cargo ou de suas responsabilidades, tiverem acesso a informações do órgão em que atuam ainda não divulgadas publicamente deverão manter
sigilo sobre seu conteúdo. Art. 9° Ao servidor ou gestor do Conselho e da Justiça Federal de primeiro e segundo graus é vedado aceitar presentes, privilégios, empréstimos, doações, serviços
ou qualquer outra forma de benefício em seu nome ou no de familiares, quando originários de partes, ou dos respectivos advogados e estagiários, bem como de terceiros que sejam ou
pretendam ser fornecedores de produtos ou serviços para essas instituições.
Parágrafo único. Não se consideram presentes, para fins deste artigo, os brindes sem valor comercial ou aqueles atribuídos por entidades de qualquer natureza a título de cortesia, propaganda
ou divulgação, por ocasião de eventos especiais ou datas comemorativas.
CAPITULO VI
Do Patrimônio Tangível e Intangível
Art. 10. É de responsabilidade dos destinatários do Código zelar pela integridade dos bens, tangíveis e intangíveis, dos órgãos onde atuam, inclusive sua reputação, propriedade intelectual e
informações confidenciais, estratégicas ou sensíveis.
CAPÍTULO VII
Dos Usos de Sistemas Eletrônicos
Art. 11. Os recursos de comunicação e tecnologia de informação disponíveis no Conselho e na Justiça Federal de primeiro e segundo graus devem ser utilizados com a estrita observância dos
normativos internos vigentes, notadamente no que tange à utilização e à proteção das senhas de acesso.
Parágrafo único. É vedada, ainda, a utilização de sistemas e ferramentas de comunicação para a prática de atos ilegais ou impróprios, para a obtenção de vantagem pessoal, para acesso ou
divulgação de conteúdo ofensivo ou imoral, para intervenção em sistemas de terceiros e para participação em discussões virtuais acerca de assuntos não relacionados aos interesses do
Conselho e da Justiça Federal de primeiro e segundos graus.
CAPÍTULO VIII
Da Comunicação
Art. 12. A comunicação entre os destinatários do Código ou entre esses e os órgãos governamentais, os clientes, os fornecedores e a sociedade deve ser indiscutivelmente clara, simples,
objetiva e acessível a todos os legitimamente interessados.
CAPÍTULO IX
Da Publicidade de Atos e Disponibilidade de Informações
Art. 13. É obrigatório aos servidores e gestores do Conselho e da Justiça Federal de primeiro e segundo graus garantir a publicidade de seus atos e a disponibilidade de informações corretas e
atualizadas que permitam o conhecimento dos aspectos relevantes da atividade sob sua responsabilidade, bem como assegurar que a divulgação das informações aconteça no menor prazo e
pelos meios mais rápidos.
CAPÍTULO X
Das Informações à Imprensa
Art. 14. Os contatos com os órgãos de imprensa serão promovidos, exclusivamente, por porta-vozes autorizados pelo Conselho, tribunais regionais federais e seções judiciárias, conforme o
caso.
CAPÍTULO XI
Dos Contratos, Convênios ou Acordos de Cooperação
Art. 15. Os contratos, convênios ou acordos de cooperação nos quais o Conselho, os tribunais regionais federais e as seções judiciárias sejam partes devem ser escritos de forma clara, com
informações precisas, sem haver a possibilidade de interpretações ambíguas por qualquer das partes interessadas.
CAPÍTULO XII
Das Falhas Administrativas
Art. 16. Servidores ou gestores do Conselho e da Justiça Federal de primeiro e segundo graus que cometerem eventuais erros deverão receber orientação construtiva, contudo, se cometerem
falhas resultantes de desídia, má-fé, negligência ou desinteresse que exponham o Conselho, os tribunais regionais federais e as seções judiciárias a riscos legais ou de imagem, serão tratados
com rigorosa correção.
CAPÍTULO XIII
Da Responsabilidade Socioambiental
Art. 17. O Conselho e a Justiça Federal de primeiro e segundo graus exigirão de seus servidores, no exercício de seus misteres, responsabilidade social e ambiental; no primeiro caso,
privilegiando a adoção de práticas que favoreçam a inclusão social e, no segundo, de práticas que combatam o desperdício de recursos naturais e evitem danos ao meio ambiente.
CAPÍTULO XIV
Do Comitê Gestor do Código de Conduta
Art. 18. Fica instituído o comitê gestor do Código de Conduta, ao qual compete, entre outras atribuições, zelar pelo seu cumprimento.
Art. 19. Cada tribunal terá um comitê gestor formado por servidores nomeados pelo seu presidente; outro tanto no Conselho da Justiça Federal.
Art. 20. As atribuições do comitê gestor do Código de Conduta serão formalizadas por ato do presidente do Conselho da Justiça Federal.
Art. 21. Esta resolução entra em vigor na data de sua publicação.
Ministro ARI PARGENDLER
Publicada no Diário Oficial da União
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RESOLUÇÃO 308, DE 13 DE OUTUBRO DE 2014
(DO-U 13-10-2014)
 
Dispõe sobre a alteração da Resolução nº 147, de 15 de abril de 2011, que instituiu o Código de Conduta do Conselho e da Justiça Federal de primeiro e segundo graus
 
O PRESIDENTE DO CONSELHO DA JUSTIÇA FEDERAL, usando de suas atribuições legais e tendo em vista o decidido no Processo nº CF-PPN-2012/00033, julgado na sessão realizada
em 29 de setembro de 2014, resolve:
 
Art. 1º - Alterar o art. 2º da Resolução nº 147, de 15 de abril de 2011, que passa a vigorar com a seguinte redação:
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"Art. 2º O Código de Conduta aplica-se a todos os servidores e gestores do Conselho e da Justiça Federal de primeiro e segundo graus."
 
Art. 2º - Esta resolução entra em vigor na data de sua publicação
Min. FRANCISCO FALCÃO
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