JUSTICA FEDERAL NA PARAIBA

SECAO DE LICITACOES E CONTRATOS (PB-SLC)

CONTRATO

CONTRATO N°
2012023  QUE
ENTRE SI
CELEBRAM A
UNIAO
FEDERAL,
ATRAVES DA
JUSTICA
FEDERAL NA
PARAIBA,
COMO
CONTRATANTE,

E A EMPRESA
SEPROL IT
SERVICE &
CONSULTING
LTDA, CNPJ
76.366.285/0001-
40, COMO
CONTRATADA,
TEND OEM
VISTA O QUE
CONSTA NO
PROCESSO SEI
0002253-
89.2023.4.05.7400

A UNIAO FEDERAL, através da JUSTICA FEDERAL DE PRIMEIRA INSTANCIA NO ESTADO DA PARAIBA , inscrita no CNPJ/MF n° 05.433.643/0001-42,
com sede na Rua Jodo Teixeira de Carvalho, 480 — Brisamar — Jodo Pessoa (PB), doravante denominada CONTRATANTE, representada neste ato pelo(a) Diretor(a) do
Foro, no uso de suas atribuigdes, e, de outro lado, a empresa SEPROL IT SERVICE & CONSULTING LTDA , inscrita no CNPJ sob o n°® 76.366.285/0001-40, com
endereco na Rua Campolino Alves n° 300, 10° andar, Capoeiras, Florianopolis/SC, CEP: 88.085-110, daqui por diante denominada simplesmente CONTRATADA,
representada neste ato por seus representantes legais, Sr. Genésio Hoffmann, CPF: 289.972.809-10,e Sr. Andrei Garcia, CPF: 712.115.009-34, no uso de suas
atribuigdes, celebram a presente contratagdo decorrente do Pregdo Eletronico n® 19/2023-JFCE, em observancia as disposi¢cdes da Lei n® 14.133, de 1° de abril de 2021, ¢
demais legislacdo aplicavel, mediante as clausulas e condi¢des a seguir enunciadas.

CLAUSULA PRIMEIRA - DO OBJETO

1.1. Aquisi¢@o de equipamentos ativos de rede sem fio: pontos de acesso de rede sem fio (WiF1i), licenciamento de solucdo de geréncia integrada e de controle de acesso,
bem como servigo de garantia, instalacdo, configuragdo logica e treinamento com repasse tecnoloégico hands-on.

1.2. A solugdo objeto deste Termo ¢ composta do disposto abaixo:

1.2.1. 100 (CEM) UNIDADES DE PONTO DE ACESSO SEM FIO INDOOR WIFI 6, garantia minima de 5 anos;

1.2.2. 150 (CENTO E CINQUENTA) UNIDADES DE PLATAFORMA PARA GERENCIAMENTO DE REDE, garantia minima de 60 meses;
1.2.3. 2 (DUAS) UNIDADES DE PLATAFORMA PARA GESTAO DE VISITANTES, garantia minima de 60 meses.

CLAUSULA SEGUNDA — DOS DOCUMENTOS INTEGRANTES

Integram o presente instrumento, como se nele estivessem transcritos, naquilo que nio o contrariem: O Edital do Pregdo Eletronico n® 19/2023-JFCE e seus Anexos, a
Proposta da Contratada e a Ata de Registro de Precos n° 07/2023-JFCE.

CLAUSULA TERCEIRA - FUNDAMENTACAQO LEGAL DA CONTRATACAQO

3.1. Resolug@o n° 468, de 15 de julho de 2022 — CNJ: Dispde sobre diretrizes para as contratagdes de Solugdo de Tecnologia da Informagéo e Comunicagio pelos 6rgdos
submetidos ao controle administrativo e financeiro do Conselho Nacional de Justiga

3.2. Instrugdo normativa SGDME N°5, de 11 de janeiro de 2021: Regulamenta os requisitos e procedimentos para aprovagao de contratagdes ou de formagao de atas de
registro de precos, a serem efetuados por 6rgaos e entidades da Administracao Publica Federal direta, autarquica e fundacional, relativos a bens e servigos de TIC.

3.3. Lei N° 14,133, de 1° abril de 2021: Esta Lei estabelece normas gerais de licitagdo e contratagdo para as Administragdes Publicas diretas, autarquicas e fundacionais
da Unido, dos Estados, do Distrito Federal e dos Municipios

3.4. Portaria SGD ME N° 5.651, de 28 de junho de 2022: Estabelece modelo para a contratagdo de servigos de desenvolvimento, manutengdo e sustentagdo de software,
no ambito dos orgdos e entidades integrantes do Sistema de Administragdo dos Recursos de Tecnologia da Informagao - SISP do Poder Executivo Federal.

3.5. Instrugdo normativa SEGES N° 58, de 8 de agosto de 2022: Dispde sobre a elaboragdo dos Estudos Técnicos Preliminares - ETP, para a aquisicdo de bens e a
contrata¢@o de servigos e obras, no ambito da administragdo publica federal direta, autarquica e fundacional, e sobre o Sistema ETP digital.

3.6. Instrugdo Normativa SGD/ME n° 94, de 23 de dezembro de 2022: Dispde sobre o processo de contratagdo de solugdes de Tecnologia da Informagdo e Comunicagdo
- TIC pelos o6rgdos e entidades integrantes do Sistema de Administragdo dos Recursos de Tecnologia da Informagéo - SISP do Poder Executivo Federal.



CLAUSULA QUARTA — ESPECIFICACOES TECNICAS DOS PRODUTOS E SERVICOS

1. ITEM 01 - PONTO DE ACESSO SEM FIO INDOOR WIFI 6
1.1. CARACTERISTICAS GERAIS

1.1.1 Equipamento de Ponto de Acesso para rede local sem fio, configuravel via software, com funcionamento simultineo nos padrdes IEEE 802.11a/n/ac/ax, 5GHz, e
IEEE 802.11b/g/n, 2.4GHz — Caracteristicas Basicas;

1.2. Os pontos de acesso deverdo possuir certificado emitido pelo “WIFI Alliance” comprovando os seguintes padrdes, protocolos e funcionalidades:
1.2.1. IEEE 802.11a;

1.2.2. IEEE 802.11b;

1.2.3. IEEE 802.11g;

1.2.4. TEEE 802.11n;

1.2.5. IEEE 802.11ac;

1.2.6. IEEE 802.11ax;

1.2.7. WPA® Enterprise/Personal;

1.2.8. WPA2® Enterprise/Personal;

1.2.9. WPA3® Enterprise/Personal;

1.2.10. EAP-TLS;

1.2.11. EAP-TTLS/MSCHAPv2;

1.2.12. PEAPVO/EAP-MSCHAPV2;

1.2.13. PEAPVI/EAP-GTC;

1.2.14. EAP-SIM;

1.2.15. EAP-FAST;

1.2.16. WMM® e WMM® Power Save;

1.2.17. Short Guard Interval (SGI);

1.2.18. Packet Aggregation (A-MPDU);

1.2.19. Operar simultaneamente em 2.4GHz e 5GHz;
1.3. Operar com canais de 40MHz e 80MHz, para a frequéncia de SGHz;

1.4. Deve implementar funcionamento em modo gerenciado por controlador WLAN, para configuragdo de seus pardmetros wireless, gerenciamento das politicas de
seguranga, QoS e monitoramento de RF;

1.5. O ponto de acesso podera estar diretamente ou remotamente conectado ao controlador WLAN, inclusive via roteamento da camada de rede OSI;

1.6. Se um controlador WLAN falhar, os Pontos de Acesso relacionados deverdo se associar automaticamente a um controlador WLAN alternativo, ndo permitindo que
arede wireless se torne inoperante;

1.7. Implementar mecanismo de funcionamento para trabalhar com controladores WLAN em redundancia;

1.8. Deve implementar funcionamento em modo auto-gerenciado, sem necessidade de controladora WLAN para configuragdo de seus pardmetros de rede wireless,
gerenciamento das politicas de seguranca, QoS e monitoramento de RF. Deve obedecer a todas as caracteristicas descritas mesmo neste modo de funcionamento;

1.9. Deve permitir a formagdo de conjuntos de pontos de acesso que se comuniquem e compartilhem das mesmas configuragdes (Clusters);

1.10. Deve disponibilizar uma interface grafica tnica e centralizada, acessivel por browser padrdo em pagina https, para configuragdo do conjunto de Pontos de Acesso
(cluster);

1.11. A solugdo em modo auto-gerenciado deve ser redundante dentro do cluster e ndo deve depender unica e exclusivamente de um elemento do cluster, ou seja, em
caso de falha de um ou mais pontos de acesso a solugdo deve continuar funcionando, mesmo que s6 com um ponto de acesso;

1.12. Deve permitir que o conjunto de pontos de acesso sejam atualizados de forma centralizada pela interface grafica;

1.13. Permitir o armazenamento de sua configuragdo em memoria ndo volatil, podendo, numa queda e posterior restabelecimento da alimentago, voltar a operagdo
normalmente na mesma configuragao anterior;

1.14. Possibilitar backup e restore da configuragdo através da interface grafica;

1.15. Deve possuir servidor DHCP interno;

1.16. Possuir capacidade de identificagdo e listagem dos radios vizinhos e respectivos SSID/BSSID;

1.17. Implementar associagdo dindmica de usuarios 8 VLANSs com base nos pardmetros da etapa de autenticago;

1.18. Deve possuir uma base de usuarios interna que diferencie usuarios visitantes de funcionarios, para ser usada em autenticagdo 802.1x ou portal captivo;

1.19. Permitir a autenticagdo para acesso dos usuarios conectados nas redes WLAN (Wireless) através: MAC Address, 802.1x em base Local, Captive Portal, 802.1x em
base externa RADIUS ou 802.1x em base externa LDAP;

1.20. Deve permitir a sele¢do/uso de servidor de autenticagdo especifico com base no SSID;

1.21. O ponto de acesso deve permitir a conversdo de modo auto-gerenciado para modo gerenciado por controlador WLAN através de interface grafica, em browser
padrdo (HTTPS), e permitir que todos os demais pontos de acesso pertencentes ao mesmo cluster, também sejam convertidos automaticamente;

1.22. No modo de funcionamento auto-gerenciado deve disponibilizar na interface grafica informagdes de usuarios conectados, qualidade de sinal e trafego de dados na
rede;

1.23. Deve permitir, simultaneamente, usuarios configurados nos padroes IEEE 802.11b, 802.11g, 802.11a, 802.11n, 802.11ac ¢ 802.11ax;
1.24. Implementar as seguintes taxas de transmissdo e com fallback automatico:

1.24.1. IEEE 802.11 a/g: 54, 48, 36, 24, 18, 12,9 ¢ 6 Mbps;

1.24.2. IEEE 802.11 b: 11; 5,5; 2 ¢ 1 Mbps;

1.24.3. IEEE 802.11n (2.4GHz): MCS0 — MCS15 (6.5 a 300Mbps);

1.24.4. IEEE 802.11ac (5GHz): MCSO — MCS9, NSS =1a 2 (6.5 a 867 Mbps);

1.24.5. IEEE 802.11ax (2.4GHz): MCSO — MCS11,NSS =1 a2 (3.6 a 574 Mbps);

1.24.6. IEEE 802.11ax (5GHz): MCS0 - MCS11,NSS=1a2 (3.6 a 1.201 Mbps);

1.25. Deve implementar Multi-User MIMO (MU-MIMO) com 2 spatial streams em SGHz;

1.26. A poténcia de transmissdo deve permitir ajuste em intervalos de 0,5 dBm;



1.27. Possuir capacidade de selecionar automaticamente o canal de transmissio;

1.28. Permitir o ajuste dindmico de nivel de poténcia e canal de radio de modo a otimizar o tamanho da célula de RF;

1.29. Possuir suporte a pelo menos 16 SSIDs;

1.30. Permitir habilitar e desabilitar a divulgacao do SSID;

1.31. Implementar diferentes tipos de combinagdes encriptagdo/autenticagdo por SSID;

1.32. Implementar padraio WMM da Wi-Fi Alliance para priorizagdo de trafego, suportando aplicagdes em tempo real, tais como, VoIP, video, dentre outras;
1.33. Néo deve haver licenga restringindo o numero de usuarios por ponto de acesso;

1.34. Possuir antenas compativeis com as frequéncias de radio dos padrdes IEEE 802.11a/n/ac/ax e 802.11/b/g/n com ganho de, pelo menos, 4.9 dBi, com padrdo de
irradiagdo omnidirecional,

1.35. Suportar operagdo em no minimo 2x2:2 MIMO;

1.36. Possuir poténcia maxima de transmissao de, no minimo, 21 dBm para IEEE 802.11a/b/g/n/ac/ax;

1.37. Deve possuir sensibilidade de recepgdo de valor menor ou igual: a -93 dBm a 6Mbps no padrdo 802.11g; e a -75 dBm a 54Mbps no padrdo 802.11a;

1.38. Implementar VLANs conforme padrdo IEEE 802.1Q;

1.39. Deve possuir uma interface Ethernet com suporte ao padrdo IEEE 802.3af/at, sendo:

1.39.1. 01 interface no padrdo IEEE 802.3 10/100/1000Base-T RJ45 Ethernet, auto-sensing, auto MDI/MDX;

1.40. Permitir a atualizagdo remota do sistema operacional e arquivos de configuragao utilizados no equipamento via interfaces ethernet ou serial (terminal assincrono);
1.41. Possuir porta de console para gerenciamento e configura¢o via linha de comando CLI com conector RJ-45, conector padrdo RS-232 ou USB;

1.42. Deve possuir radio Bluetooth ou BLE nativo no equipamento, caso o equipamento ndo possua nativamente, deve ser ofertado separadamente respeitando a
quantidade de pontos de acesso;

1.43. Deve possuir radio Zigbee nativo no equipamento, caso o equipamento ndo possua nativamente, deve ser ofertado separadamente respeitando a quantidade de
pontos de acesso;

1.44. Possuir ferramentas de debug e log de eventos para depuragio e gerenciamento em primeiro nivel;

1.45. Implementar cliente DHCP, para configuragdo automatica de rede;

1.46. Deve configurar-se automaticamente ao ser conectado na rede;

1.47. Possuir LED’s indicativos do estado de operagao, da atividade do radio e da interface Ethernet;

1.48. Possibilitar alimentagao elétrica local e via padrdo PoE/PoE+ (IEEE 802.3af/at);

1.49. Possuir estrutura que permita fixagdo do equipamento em teto e parede e fornecer acessorios para que possa ser feita a fixagao;
1.50. Deve ser fornecido para cada AP, kit fixagdo em teto e parede do mesmo fabricante do ponto de acesso sem fio;

1.51. Deve ser acompanhado de todos os acessorios necessarios para operacionalizagdo do equipamento, tais como: softwares, documentagdo técnica e manuais
(podendo ser em CD-ROM) que contenham informagdes suficientes para possibilitar a instalagdo, configuragdo e operacionalizagdo do equipamento;

1.52. Deve implementar um firewall statefull interno a solugdo, com definigdo das politicas baseadas na identidade do usuario autenticado;
1.53. Deve suportar filtro de contetido;
1.54. Deve permitir a criagdo de politicas de firewall em camada 7,

1.55. Deve implementar mecanismos para controle e priorizagdo de aplicagdes em Camada 7. Caso o equipamento ndo realize esta fungdo devera ser fornecido solugdo
que realize a priorizagdo e controle de aplicativos em camada 7;

1.56. Implementar varredura de RF nas bandas 802.11a, 802.11b, 802.11g, 802.11n, 802.11ac, para identificacdo de Pontos de Acesso intrusos ndo autorizados (rogues)
e interferéncias no canal habilitado ao ponto de acesso e nos demais canais configurados na rede WLAN, sem impacto no seu desempenho;

1.57. Permitir o bloqueio da configuragdo do Ponto de Acesso via rede wireless;

1.58. Implementar IEEE 802.1x, com pelo menos os seguintes métodos EAP: EAP-MDS5, EAP-FAST, EAP-TLS, PEAP-GTC, PEAP-MSCHAPv2;

1.59. Permitir a integragdo com RADIUS Server com suporte aos métodos EAP citados;

1.60. Implementar protocolo de autenticag@o para controle do acesso administrativo ao equipamento com mecanismos de AAA;

1.61. Implementar criptografia do trafego local;

1.62. Suportar a autenticagdo com gerac¢do dindmica de chaves criptograficas por sess@o e por usuario;

1.63. Implementar WPA com algoritmo de criptografia TKIP e MIC;

1.64. Implementar WPA2 com algoritmo de criptografia AES, 128/256 bits, IEEE 802.11i;

1.65. Deve possuir modo dedicado de funcionamento de analise de espectro das faixas de frequéncia de 2.4 e 5 GHz identificando fontes de interferéncia nessas faixas;
1.66. Deve possibilitar anélise de espectro nos canais em que estiver provendo acesso, sem desconectar 0s usuarios;

1.67. Deve disponibilizar informagdes graficas de analise de espectro em conjunto com o controlador WLAN;

1.68. Deve suportar sua propria autenticagdo com o controlador via certificado digital;

1.69. LICENCIAMENTO

1.69.1. Deve ser fornecido com a versdo de software mais completa disponivel para o equipamento;

1.69.2. Deve ser fornecido com todas as licengas de software necessarias para o funcionamento integral de todas as funcionalidades disponiveis para o equipamento;
1.70. GARANTIA

1.70.1. A garantia do equipamento devera ser do FABRICANTE e devidamente declarada através de carta, atendendo o prazo de 5 (cinco) anos, contados a partir da
emissao do termo de recebimento definitivo.

1.70.2. O acionamento da garantia sera através de telefone 0800 do FABRICANTE, com capacidade de atendimento em regime de 8 (oito) horas por 5 (cinco) dias da
semana. Tais servigos devem incluir a troca de hardware e atualiza¢des de softwares caso apresentem alguma disfungdo que afete o desempenho dos produtos fornecido.

1.70.3. A garantia devera ser realizada no Brasil, em portugués, para solugdo de problemas de software incluindo atualizagdo de versdes e releases;
1.71. CERTIFICACOES

1.71.1. Deve possuir certificagdo WiFi Alliance;

1.71.2. Deve possuir certificagdo Anatel (Agéncia Nacional de Telecomunicagdes);

1.71.3. Deve possuir compatibilidade com as diretivas RoHS para restri¢ao de substancias perigosas ao meio ambiente;

2.1ITEM 03 - PLATAFORMA PARA GERENCIAMENTO DE REDE



2.1. CARACTERISTICAS GERAIS

2.1.1. A plataforma de gerenciamento fornecida devera operar em modo on-premisses, ou seja, nas instalagdes de uso da Contratante;

2.1.2. A plataforma deve ser multi-vendor deve permitir monitorar o legado wireless existente na sede da JFPB;

2.1.3. Deve ser do mesmo fabricante dos pontos de acesso sem fio e plataforma de controle de acesso a rede ofertada para este certame;

2.1.4. Deve ser fornecida plataforma de gerenciamento que suporte os equipamentos da rede WLAN (pontos de acesso sem fio) ofertados para este certame;

2.1.5. A plataforma podera ser fornecida no formato appliance (hardware e software projetados e customizados para a fun¢do de gerenciamento) ou em formato Virtual
Appliance;

2.1.6. Caso exista a possibilidade de fornecimento em Virtual Appliance, deve estar totalmente licenciado para instalagdo e funcionamento bem como ser compativel
com solugdo de virtualizagio VMWare vSphere Hypervisor ou VMWare ESXi na versdo 6.0 ou superior. A maquina virtual devera ser instalada em equipamento
servidor da Contratante;

2.1.7. Deve ser fornecido com a capacidade de monitorar e gerenciar os dispositivos wireless constantes deste edital;

2.1.8. Permitir a configuragdo e gerenciamento através de browser padrao (http, https);

2.1.9. Permitir que os eventos sejam gravados remotamente utilizando Syslog;

2.1.10. Prover organizagdo hierdrquica de equipamentos, permitindo que um equipamento receba as configuragdes logicas e as replique a outros equipamentos;

2.1.11. Possuir capacidade de projeto automatizado de redes sem fio nos padrdes 802.11a, 802.11b e 802.11g, 802.11n, 802.11ac e 802.11ax, segundo a geografia do
prédio (planta);

2.1.12. Considerar a area de cobertura e a banda por usuario desejada;

2.1.13. Permitir a visualizagdo de alertas da rede em tempo real;

2.1.14. Permitir a visualizagdo de eventuais areas sem cobertura de RF (4reas de sombra);

2.1.15. Monitorar o desempenho da rede wireless, consolidando informagdes de rede tais como: niveis de ruido, relagdo sinal-ruido, interferéncia, poténcia de sinal;
2.1.16. Deve possuir informagao visual e grafica, na planta baixa dos andares, para:

2.1.17. Visualizagdo dos Aps instalados, com estado de funcionamento;

2.1.18. Visualizagdo do mapa de calor de RF (Heatmap);

2.1.19. Localizagdo de ativos conectados a rede (equipamentos 802.11);

2.1.20. Localizagdo de rogue Aps;

2.1.21. Caso esta funcionalidade ndo esteja disponivel no sistema de geréncia, deve ser fornecido software, do mesmo fabricante, para atender este item, contemplando
toda a rede e com redundéncia.

2.1.22. Possuir capacidade de identificagdo e listagem dos radios vizinhos e respectivos SSID/BSSID que podem ser percebidos por cada AP;
2.1.23. Possuir capacidade de configuragdo grafica completa das Controladoras WLAN e respectivos APs;

2.1.24. Possuir capacidade de geracdo de relatorios dos seguintes tipos:

2.1.25. Listagem de clientes Wireless;

2.1.26. Listagem de APs;

2.1.27. Informagdes de Configuragao dos APs;

2.1.28. Utilizagdo da rede;

2.1.29. Detalhes dos APs ndo autorizados (rogues) detectados;

2.1.30. Suportar SSH, HTTP/HTTPS, SSL, Telnet;

2.1.31. Possuir ferramentas de debug e log de eventos para depurag@o e gerenciamento em primeiro nivel;

2.1.32. Implementar os padrdes abertos de geréncia de rede SNMPv2c¢ e SNMPv3, incluindo a geragdo de traps;
2.1.33. Possuir suporte a MIB II, conforme RFC 1213;

2.1.34. Implementar a MIB privativa que forneca informagdes relativas ao funcionamento do equipamento;
2.1.35. Possibilitar a obtengdo da configura¢do do equipamento através do protocolo SNMP;

2.1.36. Possibilitar a obtengdo via SNMP de informagdes de capacidade e desempenho da CPU, memoria e portas;
2.1.37. Possibilitar a geréncia e identifica¢do individualizada de cada AP remoto;

2.1.38. Permitir a administragdo centralizada dos APs sem a necessidade de configurar os APs individualmente;
2.1.39. Possibilitar a identificagdo de paredes e divisérias com respectivos niveis de atenuag@o por tipo (alvenaria, vidro, drywall e diviséria);
2.1.40. Possibilitar a importagdo de plantas baixas nos formatos graficos (CAD, dwg, jpg, gif e png);

2.1.41. Deve disponibilizar em painel grafico de controle informagdes referentes a:

2.1.42. Sistemas operacionais e tipos de dispositivos que estdo se conectando a rede;

2.1.43. Informagdes sobre chamadas de voz, seus protocolos e qualidade das mesmas;

2.1.44. Informagdes sobre os tipos de aplicagdes mais utilizados;

2.1.45. Informagdes sobre usudrios conectados;

2.1.46. Deve suportar o monitoramento das requisi¢des de associa¢ao, autenticagdo, DNS e DHCP dos clientes wireless, permitindo monitorar os tempos de resposta das
requisi¢des e o indice de falhas para cada um dos tipos de requisi¢ao;

2.2. Licenciamento e Garantia

2.2.1. Os componentes de software de qualquer natureza que constituem a solugdo fornecida ndo devem expirar ap6s o término da garantia ou o periodo de suporte do
respectivo fabricante, ou seja, as licengas devem ser perpétuas;

2.2.2. Devem ser fornecidas todas as licengas necessarias a habilitagdo de todas as funcionalidades dos componentes da solugdo ofertada nas quantidades necessarias
para o pleno atendimento do projeto sem limitagdes ou restri¢des;

2.2.3. A garantia do software devera ser do Fabricante e devidamente declarada através de carta, atendendo o prazo de 60 meses, contados a partir da emissdo da nota
fiscal,

2.2.4. O acionamento da garantia sera através de telefone 0800 e portal WEB do Fabricante, com capacidade de atendimento em regime de 24 (vinte quatro) horas por 7
(sete) dias da semana. Os servigos devem incluir atualizagdes de softwares caso apresentem alguma disfungéo que afete o desempenho dos produtos fornecidos;

2.2.5. A garantia devera ser realizada no Brasil, em portugués, para atendimento e solu¢@o de problemas de software incluindo atualizagdo de versdes e releases.

3.ITEM 04 - PLATAFORMA PARA GESTAO DE VISITANTES



3.1. CARACTERISTICAS GERAIS

3.1.1. A plataforma para gestdo de visitantes devera operar em modo on-premisses, ou seja, nas instalagdes de uso da Contratante;

3.1.2. Deve ser do mesmo fabricante dos pontos de acesso sem fio ofertados para este certame;

3.1.3. Deve ser fornecida plataforma que suporte o controle de acesso a rede através dos equipamentos da rede WLAN (pontos de acesso sem fio);

3.1.4. A plataforma podera ser fornecida no formato appliance (hardware e software projetados e customizados para a fun¢do de gerenciamento) ou em formato Virtual
Appliance;

3.1.5. Caso exista a possibilidade de fornecimento em Virtual Appliance, deve estar totalmente licenciado para instalagdo e funcionamento bem como ser compativel
com solugdo de virtualizagdo VMWare vSphere Hypervisor ou VMWare ESXi na versdo 6.0 ou superior. A maquina virtual devera ser instalada em equipamento
servidor da CONTRATANTE;

3.1.6. Deve ser compliance com a LGPD (Lei Geral de Prote¢do de Dados) ou GDPR (General Data Protection Regulation);
3.1.7. Deve suportar as seguintes bases de dados:

3.1.7.1. Microsoft Active Directory;

3.1.7.2. Kerberos;

3.1.7.3. LDAP-compliant directory;

3.1.7.4. ODBC-compliant SQL server;

3.1.7.5. Token servers;

3.1.7.6. Base SQL interna;

3.1.7.7. Deve suportar "Single Sign-on" (SSO) através de SAML v2.0.

3.1.8. Deve implementar gerenciamento e aplicagdo de politicas de autorizagdo de acesso de usudrios com base em:
3.1.8.1. Atributos do usudrio autenticado;

3.1.8.2. Hora do dia, dia da semana;

3.1.8.3. Tipo de dispositivo utilizado;

3.1.8.4. Localizagdo do usuario;

3.1.8.5. Tipo de autenticagio utilizado;

3.1.8.6. Permitir a visualizagdo de todas as informagdes relativas a cada transagdo/autenticagdo em uma Unica tela, como Data e Hora, Mac Address do dispositivo,
classificagdo do dispositivo, Usuario, equipamento que requisitou a autenticagdo (origem), Método de autenticagdo utilizado, fonte de autenticagdo utilizada para
validagdo, perfil de acesso aplicado, todos os atributos de entrada do protocolo utilizados na requisi¢do (ex: RADIUS), informagdes de resposta da solugdo para o
elemento de rede, alertas em caso de falha, e exibigdo dos Log ja filtrados para a requisi¢do em analise;

3.1.9. Deve possuir Dashboard customizavel, onde deve permitir a visualizagdo de no minimo as seguintes informagdes:

3.1.9.1. Lista com os ultimos Alertas do sistema;

3.1.9.2. Grafico com todas as requisi¢des de autenticagdo dos ultimos 7 dias, incluindo RADIUS, TACACS+ ¢ Web Authetication;
3.1.9.3. Grafico com o status das autenticagdes aceitas e rejeitadas nos Gltimos 7 dias;

3.1.9.4. Para solugdes compostas por mais de um servidor/appliance, deve apresentar o Status de cada elemento do sistema, com informagdes como endereco IP e data
da tultima replicagdo dos dados;

3.1.9.5. Grafico com a categorizagdo dos dispositivos classificados pela solugdo, divididos de acordo com as categorias de classificago;
3.1.9.6. Ultimas falhas de autenticagdo;

3.1.9.7. Grafico com as requisi¢des de avaliagdo de Postura dos dispositivos, divididos entre saudaveis (dentro das politicas estabelecidas) e ndo-saudaveis (que estdo
fora das politicas estabelecidas);

3.1.9.8. Lista com as tltimas autenticagdes;
3.1.9.9. Lista com as tltimas autenticagdes com sucesso;
3.1.9.10. Utilizag@o de CPU do sistema, no minimo nos tltimos 30 minutos;

3.1.9.11. Deve implementar funcionalidade de classificagdo automatica de dispositivos (“Device profiling”), de forma a descobrir, classificar e agrupar os dispositivos
conectados na rede;

3.1.9.12. Deve categorizar os dispositivos em pelo menos 3 niveis, por tipo de dispositivo (ex: Computadores, Smartdevices, impressoras, etc.), por sistema operacional
(ex: Windows, Linux, MacOS, etc.) e versdo do sistema (ex: Windows 7, Windows 2008 Server, etc);

3.1.9.13. Deve suportar a coleta de informagdes, para classificagdo, usando no minimo DHCP, HTTP User-Agent, MAC OUI, ActiveSync plugin, SNMP, Subnet
Scanner, IF-MAP, Cisco Device Sensor, MDM e TCP Fingerprinting;

3.1.9.14. Deve possuir base de regras e categorias de dispositivos pré-configurada;
3.1.9.15. Deve suportar mecanismo de atualizagdo das regras e categorias pré-configuradas;

3.1.9.16. Deve implementar os servigos de autenticagdo, profiling, Guest (visitantes) e autorizagdo para 500 usuarios/dispositivos simultaneos. Caso exista licenciamento
distinto para usuarios/dispositivos e dispositivos Guest (visitantes), devera ser fornecida uma licenca adicional para cada usuarios/dispositivos solicitados;

3.1.9.17. Caso exista licenciamento distinto para usuarios/dispositivos da rede sem fio (wireless) e usuarios/dispositivos da rede cabeada (wired), devera ser fornecida
uma licenga adicional para cada usuarios/dispositivos solicitados.

3.1.9.18. Deve suportar a integra¢@o nativa no minimo 5 (cinco) solugdes de MDM de mercado/fabricantes, devendo ser comprovado através de documentag@o publica
do fabricante;

3.1.9.19. Deve suportar autenticagdes via OAuth2, Facebook, Twitter, LinkedIn, Office365 ¢ Google Apps;
3.1.9.20. Possuir recursos integrados de AAA: RADIUS, TACACS+ e Kerberos;
3.1.9.21. Suporte a RADIUS CoA, Web authentication e SAML v2.0;

3.1.10. Deve suportar no minimo os seguintes métodos de autenticagdo:

3.1.10.1. EAP-FAST (EAP-MSCHAPv2, EAP-GTC, EAP-TLS);

3.1.10.2. PEAP (EAP-MSCHAPvV2, EAP-GTC, EAP-TLS, EAP-PEAP-Public);
3.1.10.3. TTLS (EAP-MSCHAPv2, EAP-GTC, EAP-TLS, EAP-MDS5, PAP, CHAP);
3.1.10.4. EAP-TLS;

3.1.10.5. PAP, CHAP, MSCHAPv1, MSCHAPv2, and EAP-MD5;

3.1.10.6. Windows machine authentication ou AD machine authentication;

3.1.10.7. Online Certificate Status Protocol (OCSP);



3.1.10.8. MAC address authentication (non-802.1X devices);
3.1.10.9. Deve suportar a verificagdo de vulnerabilidade através de varredura de portas (NMAP e NESSUS);
3.1.10.10. Deve suportar a aplicagdo de politicas em ambiente multivendor de Wireless, Wired (cabeado) e VPN;

3.1.10.11. Deve suportar integragdo com no minimo 5 (cinco) solugdes de NGFW ou Plataformas de Seguranga de mercado/fabricantes, devendo ser comprovado
através de documentagdo publica do fabricante;

3.1.10.12. Suporte a integragdo com plataforma de terceiros usando HTTP/RESTful API;
3.1.10.13. Permitir que a solugdo faga consultas em bases SQL, com o objetivo de buscar informagédo a serem utilizadas durante o processo de autenticagdo dos usuarios;
3.1.10.14. Suporte a administragao através de IPv6;

3.1.10.15. Deve possuir ferramenta para gerenciar os processos de credenciamento, autenticagdo, autorizagio e contabilidade de usudrios visitantes através de um portal
web seguro;

3.1.10.16. Deve suportar 500 dispositivos visitantes autenticados na rede via portal web;

3.1.10.17. Deve implementar a criagdo de grupos de autorizadores com privilégios distintos, por SSID, de criagdo de credenciais temporarias e atribui¢do de permissdes
de acesso aos clientes;

3.1.10.18. Deve realizar a autenticagdo dos autorizadores em base externa do tipo Microsoft Active Directory ou LDAP e atribuir o privilégio ao autorizador de acordo
com o seu perfil;

3.1.10.19. Deve implementar as funcionalidades de geragdo aleatoria de lotes de credenciais temporarias pré-autorizadas;

3.1.10.20. Deve implementar a importacdo e exportagdo da relagdo de credenciais temporarias através de arquivos .txt ou .csv;

3.1.10.21. Deve permitir a determinagdo da validade das credenciais, e quando serd o inicio da validade da conta;

3.1.10.22. Deve permitir que o visitante crie sua propria credencial temporaria (“self-service”) através do portal web, sem a necessidade de um autorizador;

3.1.10.23. Deve permitir a customizagdo do formulario de criagdo de credenciais, a ser preenchido pelo autorizador ou pelo visitante, em caso de auto-servigo,
especificando quais informagdes cadastrais dos visitantes sdo obrigatorias ou opcionais;

3.1.10.24. Deve permitir a customizagdo do nivel de seguranga da senha temporaria que sera gerada ao visitante, especificando a quantidade minima de caracteres e o
uso de caracteres especiais, nimeros e letras para compor a senha;

3.1.10.25. Deve exigir que o usuario visitante aceite o “Termo de uso da rede” a cada login ou apenas no primeiro login;

3.1.10.26. Deve permitir o envio das credenciais aos usuarios registrados através de mensagens SMS (Short Message Service), email e impresséo local;
3.1.10.27. Deve permitir que a customizago da pagina de registro de visitantes para campos relacionados a confirmagdo de sponsorship;

3.1.10.28. Deve permitir bilhetagem e integragdo com provedor de pagamento;

3.1.10.29. Deve prover servigo de propaganda, por exemplo, exibir video antes de liberar o acesso, promogdes e propagandas;

3.1.10.30. Deve permitir o gerenciamento das credenciais de visitantes;

3.1.10.31. Deve permitir a configuragdo de contas de usuarios visitantes com as seguintes caracteristicas: prazo de validade, largura de banda;
3.1.10.32. Deve realizar o caching de enderego MAC dos usuarios visitantes;

3.1.10.33. Deve permitir o login automatico de usuarios que realizem o auto-registro;

3.1.10.34. Deve permitir a autenticacdo de usuario anonimo sem necessidade de prover usudrio e senha;

3.1.10.35. Deve permitir a criagdo de token de acesso;

3.1.10.36. Deve permitir a criagdo e gerenciamento de multiplas contas de usuarios visitantes;

3.1.10.37. Deve prevenir que funciondrios acessem a rede de visitante com computador corporativo;

3.1.10.38. Deve permitir a desconexdo de multiplas sessdes ativas;

3.1.10.39. Deve possuir pagina que exibe estatistica de sessdo apos realizar login para que os usuarios possam monitorar sua utilizag@o e cota atribuida;
3.1.10.40. Deve permitir autentica¢@o através de social login nativa na solugao;

3.1.10.41. Ser capaz de modificar ou desconectar uma sessao ativa de visitante através de RADIUS Dynamic Authorization;

3.1.10.42. Dever suportar as fungdes de BYOD (Dispositivos Pessoais):

3.1.10.43. Possuir Autoridade Certificadora (CA) integrada para uso no provisionamento de dispositivos pessoais (BYOD);

3.1.10.44. Deve implementar funcionalidades de provisionamento automatico (Onboarding) de configuragdes 802.1x;

3.1.10.45. Suporte ao provisionamento automatico de dispositivos, através de Portal Captivo para Windows, Mac OSX, i0OS, Android, Chromebook e Ubuntu;
3.1.10.46. Deve suportar configuragdes, no minimo, de EAP-TLS ¢ EAP-PEAP;

3.1.10.47. Deve permitir a configura¢do de servidor enderego IP e porta de proxy para os dispositivos moveis IOS e Android;34.1.10.48. Deve possui um portal de auto-
servigo (self-service) que permita que os usuarios finais possam registrar ¢ remover dispositivos e reportar perda ou roubo de um dispositivo, sem a necessidade do
envolvimento da equipe de TI;

3.1.10.49. Deve permitir a geragdo e instalagdo de um certificado individual para cada dispositivo cliente;
3.1.10.50. Deve permitir a revogagao do certificado de um dispositivo especifico, para caso de perda ou roubo;
3.1.10.51. Deve permitir a verificagdo da validade dos certificados digitais através do protocolo OCSP (Online Certificate Status Protocol);

3.1.10.52. Deve suportar a utilizagdo de um tnico SSID para o provisionamento e a conexdo apos provisionamento dos dispositivos, utilizando os métodos PEAP e
EAP-TLS no mesmo SSID;

3.1.10.53. Deve possibilitar a visualizagdo do numero de certificados emitidos para cada sistema operacional de dispositivo;
3.1.10.54. A solugdo deve implementar os recursos de configuragdo e provisionamento para 100 dispositivos BYOD através de futuro licenciamento;
3.1.10.55. Dever suportar as fungdes de avaliagdo de postura de dispositivos:

3.1.10.56. Deve possuir funcionalidade para verificagdo das politicas de seguranga implementadas nos dispositivos conectados a rede, através de agentes instalados ou
temporarios;

3.1.10.57. Deve suportar a verificagdo, no minimo nos sistemas operacionais: Windows Vista, Windows 7, Windows 8 ¢ Windows 10, Mac OSX 10.7 ou superior,
Linux (Red Hat, Ubuntu e CentOS);

3.1.10.58. Permitir o uso de agentes instalados nos dispositivos, ou agente temporarios para o uso em dispositivos de terceiros que necessitem acesso a rede;

3.1.10.59. Permitir o gerenciamento centralizado das politicas, e permitir que os usudrio/dispositivos que estiverem fora das politicas de seguranga, sejam direcionados
para um segmento de rede especifico ou determinagdo de uma politica de acesso restritiva, permitindo ainda que estes consigam se adequar a respectiva politica
(remediagdo);

3.1.10.60. Permitir que a solugdo realize a adequagao da politica (remediagdo) de forma automatica, sem necessidade de intervengdo do usuario;

3.1.10.61. Deve suportar a verificagdo de pelos menos os seguintes servigos: Antivirus (versdo instalada, data da ultima atualiza¢do, data da ultima verificagdo), Anti



Spyware, Firewall Conexdes de rede Windows Hotfixes;

3.1.10.62. Suporte a integragdo com a Network Access Protection (NAP) para verificagdo de postura dos dispositivos;
3.1.10.63. A plataforma deve suportar a integragdo com SCCM e WSUS;

4.1.10.64. A solugdo deve suportar a avaliagdo de postura e satide para 100 dispositivos através de futuro licenciamento;
4.1.11. Licenciamento e Garantia

3.1.11.1. Os componentes de software de qualquer natureza que constituem a solugdo fornecida ndo devem expirar apds o término da garantia ou o periodo de suporte do
respectivo fabricante, ou seja, as licengas devem ser perpétuas;

3.1.11.2. Devem ser fornecidas todas as licencas necessarias a habilitagdo de todas as funcionalidades dos componentes da solugdo ofertada nas quantidades necessarias
para o pleno atendimento do projeto sem limitagdes ou restrigdes;

3.1.11.3. A garantia da plataforma devera ser do Fabricante ¢ devidamente declarada através de carta, atendendo o prazo de 60 meses, contados a partir da emissdo da
nota fiscal;

3.1.11.4. O acionamento da garantia serd através de telefone 0800 e portal WEB do Fabricante, com capacidade de atendimento em regime de 24 (vinte quatro) horas por
7 (sete) dias da semana. Os servigos devem incluir atualizagdes de softwares caso apresentem alguma disfungdo que afete o desempenho dos produtos fornecidos;

3.1.11.5. A garantia devera ser realizada no Brasil, em portugués, para atendimento e solugdo de problemas de software incluindo atualizagdo de versdes e releases.

CLAUSULA QUINTA — REQUISITOS DA CONTRATACAQ
5.1. Consideragdes gerais

5.1.1. A especificacio técnica deste Termo encontra-se na CLAUSULA QUARTA

5.1.2. A solugdo apresentada visa prover uma Solugdo de TIC de forma a garantir a distribui¢do, manutengdo e acesso a rede WiFi da Justi¢a Federal na Paraiba;

5.2. Principais requisitos:
5.2.1. Modularidade, seguranca, eficiéncia e total compatibilidade com a solugdo WiFi existente na JFPB;

5.2.2. Possua geréncia integrada e de controle de acesso, bem como servigos de garantia, instalagdo, configuragdo logica e treinamento com repasse tecnologico hands-
on.

5.2.3. Justificativas para o parcelamento ou nao da solugdo.

5.2.3.1. Para a adequada execugdo dos servigos contratos, ¢ fundamental que seja assegurada a unidade conceitual de todas as etapas previstas no objeto, sendo estas
percebidas como um todo uno e indivisivel, dada a interdependéncia delas, estando entrelagadas pela coeréncia tecnoldgica, direcionadas para os resultados esperados.

5.2.3.2. Uma SOLUCAO DE REDE SEM FIO composta de controladoras wi-fi, pontos de acesso, software de gerenciamento e software de controle de acesso & rede
possui particularidades tecnologicas que impedem o parcelamento da solugdo entre diferentes fornecedores, porque partes da solugdo de um fabricante, em geral, ndo sdo
compativeis com as outras partes de outros fabricantes, sendo impossivel a interoperabilidade entre os equipamentos e softwares.

5.2.3.3. Desse modo, considerando a indivisibilidade dos itens, por serem servigos complementares de uma mesma natureza, que guardam correlago entre si, seja por
similaridade técnica ou de tecnologia, ndo se aplica o parcelamento da solugdo requerida dada a impossibilidade de segregagdo do objeto sem que haja prejuizo ao
conjunto, objetivando alcangar produtividade, economicidade e eficiéncia na realiza¢do dos servigos.

5.2.3.4. Ademais, a adog¢@o por grupo unico, adicionalmente, facilita a fiscalizagdo e gestdo contratual o que ¢ importante frente ao nimero de servidores disponiveis
para consecucdo dessas duas atividades. Desta forma, o agrupamento de elementos que compdem a mesma solugdo compde a melhor estratégia da Administracdo,
quando a adjudicagdo de itens isolados onera “o trabalho da administragdo publica, sob o ponto de vista do emprego de recursos humanos e da dificuldade de controle,
colocando em risco a economia de escala ¢ a celeridade processual”, vide o ACORDAO N°5301/2013 — TCU — 2* Camara.

5.2.3.5. Como se trata de contratagdo similar a realizada recentemente pelo TRF5 no processo SEI N° 0000929-37.2022.4.05.7000 (Compra de Material e Contratagdo
de Servigos, Aquisi¢do de Solugdo de Wi-Fi Corporativo) onde se verificou que no mercado existem varias empresas aptas a prestarem o servi¢o, vemos que o formato
ora adotado como o mais adequado tecnicamente, sem restringir ou prejudicar a competitividade do certame.

5.2.3.6. Assim, de forma a assegurar o pleno funcionamento da solug@o, a adjudicagdo do objeto dar-se-a pelo menor prego global.
5.2.4. Subcontratagao
5.2.4.1. A Contratada ndo podera, sob nenhum pretexto ou hipdtese, subcontratar todos os servigos objeto do contrato.

5.2.4.2. A Contratada somente podera subcontratar parcela pouco representativa do objeto, estando sujeita a aprovagdo prévia da Fiscalizagdo, sendo condi¢do essencial
para essa aprovagdo, a comprovacao de capacidade técnica da subcontratada para a execugdo da parcela objeto da subcontratagdo.

5.2.4.3. A licitante vencedora devera apresentar a JFPB, em um prazo de até 30 (trinta) dias corridos contados a partir da data de assinatura do contrato, comprovagao de
que a subcontratada ¢ a fabricante ou assisténcia técnica autorizada da fabricante, bem como a cdpia do contrato de subcontratagdo.

5.2.4.4. Se autorizada a efetuar a subcontratagdo de parte dos servigos, a Contratada realizara a supervisdo e coordenagdo das atividades da subcontratada, bem como
responderé perante o Contratante como unico responsavel pelo rigoroso cumprimento das obrigagdes contratuais correspondentes ao objeto da subcontratagdo.

5.3. Requisitos Internos

Resultados a serem alcangados.

5.3.1.1. Manutengdo do grau de acessibilidade aos recursos de Tecnologia da Informagdo da JFPB;
5.3.1.2. Manutengdo corretiva dos equipamentos nos tempos acordados;

5.3.1.3. Disponibilidade dos sistemas e servigos associados;

5.3.1.4. Melhora na qualidade dos servigos executados;

5.3.1.5. Restauragdo da operag@o normal dos servigos com o minimo de impacto nos processos de negocios, dentro dos Niveis Minimos de Servigo Exigido e prioridades
acordadas, o que significa redug@o do tempo de resposta aos incidentes;

5.3.1.6. Substituigdo de equipamento defasado e fora de linha de produgao;

5.3.1.7. Aumento no desempenho de aplicagdes devido a tecnologias mais modernas;

5.3.1.8. Manutengéo do grau de acessibilidade aos recursos de Tecnologia da Informagao da JFPB;
5.3.1.9. Redugio do tempo de resposta aos incidentes;

5.3.1.10. Disponibilidade dos equipamentos para restabelecimento dos servigos, caso seja necessario.

5.4. Requisitos de Sustentabilidade Ambiental

5.4.1. A execugdo do objeto sera realizada de acordo com os critérios de sustentabilidade ambiental contidos no Art. 5° da Instrugdo Normativa n° 01, de 19 de janeiro de
2010, da Secretaria de Governo Digital do Ministério da Economia e no Decreto n® 7.746, de 05 de junho de 2012, da Casa Civil da Presidéncia da Republica, no que
couber.



5.4.2. A abertura de chamados técnicos e encaminhamentos de demandas deverdo ser realizados, exclusivamente, sob a forma eletronica, evitando-se a impressdo de
papel. Além disso, as configuragdes de hardware e software deverdo ser realizadas visando alto desempenho com a utilizago racional de energia.

5.4.3. A empresa contratada devera observar normas, procedimentos e boas praticas relativas a prestagdo do servigo, se abstendo de propor solu¢des danosas e néo usais
de mercado, assumindo ainda toda responsabilidade pelo descarte adequado de residuos, quando da troca e reposi¢do de pegas que se fizerem necessarias.

5.4.4. Durante a execugdo contratual, a contratada deve ainda observar, no que couber, as recomendagdes e boas praticas da Agenda Ambiental na Administragdo
Publica, do Ministério do Meio Ambiente.

5.4.5. Este projeto se submete a Politica de Logistica Sustentavel (PLS) do TRF5 de 2016, em conformidade com o Plano de Logistica Sustentavel do Poder Judiciario,
instituido pelo Conselho Nacional de Justiga (CNJ), por meio de sua Resolugdo n° 201/2015 e posteriores alteragdes.

5.5. Requisitos Externos
5.5.1. A solugdo deve estar de acordo com as seguintes normas, padrdes ou politicas:

5.5.1.1. Resolugd@o n°® 468, de 15 de julho de 2022 — CNIJ: Dispde sobre diretrizes para as contratagdes de Solugdo de Tecnologia da Informagdo e Comunicagao pelos
orgdos submetidos ao controle administrativo e financeiro do Conselho Nacional de Justiga

5.5.1.2. Instru¢@o normativa SGDME N°5, de 11 de janeiro de 2021: Regulamenta os requisitos e procedimentos para aprovacdo de contratagdes ou de formagao de atas
de registro de precos, a serem efetuados por 6rgdos e entidades da Administragdo Publica Federal direta, autarquica e fundacional, relativos a bens e servigos de TIC.

5.5.1.3. Lei N° 14,133, de 1° abril de 2021: Esta Lei estabelece normas gerais de licitagdo e contratacdo para as Administragdes Publicas diretas, autdrquicas e
fundacionais da Unido, dos Estados, do Distrito Federal ¢ dos Municipios

5.5.1.4. Portaria SGD ME N° 5.651, de 28 de junho de 2022: Estabelece modelo para a contratagdo de servigos de desenvolvimento, manuteng@o e sustentagdo de
software, no ambito dos 6rgaos e entidades integrantes do Sistema de Administragdo dos Recursos de Tecnologia da Informagéo - SISP do Poder Executivo Federal.

5.5.1.5. Instrugdo normativa SEGES N° 58, de 8 de agosto de 2022: Dispde sobre a elaboragdo dos Estudos Técnicos Preliminares - ETP, para a aquisi¢ao de bens e a
contrata¢@o de servigos e obras, no ambito da administragdo publica federal direta, autarquica e fundacional, e sobre o Sistema ETP digital.

5.5.1.6. Instrugdo Normativa SGD/ME n° 94, de 23 de dezembro de 2022: Dispde sobre o processo de contratagdo de solugdes de Tecnologia da Informagao e
Comunicagéo - TIC pelos 6rgdos e entidades integrantes do Sistema de Administragao dos Recursos de Tecnologia da Informagdo - SISP do Poder Executivo Federal.

CLAUSULA SEXTA - DA GARANTIA CONTRATUAL

6.1. A contratagdo conta com garantia de execug@o, nos moldes do art. 96 da Lei n® 14.133, de 2021, em valor correspondente a 5% (cinco por cento) do valor inicial do
contrato.

6.2. Caso utilizada a modalidade de seguro-garantia, a apolice devera ter validade durante a vigéncia do contrato.

6.3. A apolice do seguro garantia deverd acompanhar as modificacdes referentes a vigéncia do contrato principal mediante a emissdo do respectivo endosso pela
seguradora.

6.4. Sera permitida a substitui¢do da apolice de seguro-garantia na data de renovagdo ou de aniversario, desde que mantidas as condigdes e coberturas da apolice vigente
e nenhum periodo fique descoberto, ressalvado o disposto no item 6.6 deste contrato.

6.5. Caso utilizada outra modalidade de garantia, somente sera liberada ou restituida apds a fiel execug@o do contrato ou apods a sua extingdo por culpa exclusiva da
Administragdo e, quando em dinheiro, sera atualizada monetariamente.

6.6. Na hipotese de suspensio do contrato por ordem ou inadimplemento da Administragdo, o contratado ficard desobrigado de renovar a garantia ou de endossar a
apolice de seguro até a ordem de reinicio da execugo ou o adimplemento pela Administragéo.

6.7. A garantia assegurara, qualquer que seja a modalidade escolhida, o pagamento de:

6.7.1. prejuizos advindos do ndo cumprimento do objeto do contrato e do ndo adimplemento das demais obrigagdes nele previstas;

6.7.2. multas moratorias e punitivas aplicadas pela Administragdo a contratada; e

6.7.3. obrigagdes trabalhistas e previdenciarias de qualquer natureza e para com o FGTS, ndo adimplidas pelo contratado, quando couber.

6.8. A modalidade seguro-garantia somente sera aceita se contemplar todos os eventos indicados no item 6.7, observada a legislagdo que rege a matéria.
6.9. A garantia em dinheiro devera ser efetuada em favor do contratante, em conta especifica na Caixa Econdmica Federal, com corregdo monetaria.

6.10. Caso a opgao seja por utilizar titulos da divida publica, estes devem ter sido emitidos sob a forma escritural, mediante registro em sistema centralizado de
liquidagéo e de custddia autorizado pelo Banco Central do Brasil, e avaliados pelos seus valores economicos, conforme definido pelo Ministério da Economia.

6.11. No caso de garantia na modalidade de fianga bancaria, devera ser emitida por banco ou institui¢do financeira devidamente autorizada a operar no Pais pelo Banco
Central do Brasil, e devera constar expressa renuncia do fiador aos beneficios do artigo 827 do Codigo Civil.

6.12. No caso de alteragdo do valor do contrato, ou prorrogagdo de sua vigéncia, a garantia devera ser ajustada ou renovada, seguindo os mesmos parametros utilizados
quando da contratagdo.

6.13. Se o valor da garantia for utilizado total ou parcialmente em pagamento de qualquer obrigagdo, o Contratado obriga-se a fazer a respectiva reposi¢do no prazo
maximo de 15 (quinze) dias tteis, contados da data em que for notificada.

6.14. O Contratante executard a garantia na forma prevista na legislagdo que rege a matéria.

6.14.1. O emitente da garantia ofertada pelo contratado deverd ser notificado pelo contratante quanto ao inicio de processo administrativo para apuragdo de
descumprimento de clausulas contratuais (art. 137, § 4°, da Lei n.° 14.133, de 2021).

6.14.2. Caso se trate da modalidade seguro-garantia, ocorrido o sinistro durante a vigéncia da apolice, sua caracterizagdo e comunicagdo poderdo ocorrer fora desta
vigéncia, ndo caracterizando fato que justifique a negativa do sinistro, desde que respeitados os prazos prescricionais aplicados ao contrato de seguro, nos termos do art.
20 da Circular Susep n° 662, de 11 de abril de 2022.

6.15. Extinguir-se-a a garantia com a restitui¢do da apolice, carta fianga ou autorizagdo para a liberagdo de importancias depositadas em dinheiro a titulo de garantia,
acompanhada de declaragdo do contratante, mediante termo circunstanciado, de que o contratado cumpriu todas as clausulas do contrato;

6.16. O garantidor ndo ¢ parte para figurar em processo administrativo instaurado pelo contratante com o objetivo de apurar prejuizos e/ou aplicar san¢des a contratada.
6.17. O contratado autoriza o contratante a reter, a qualquer tempo, a garantia, na forma prevista no Edital e neste Contrato.

6.18. Além da garantia de que tratam os arts. 96 e seguintes da Lei n® 14.133/21, a presente contratagdo possui previsdo de garantia contratual do bem a ser fornecido,
incluindo manutengao e assisténcia técnica, conforme condi¢des estabelecidas no Termo de Referéncia.

6.19. A garantia de execug@o ¢ independente de eventual garantia do produto prevista especificamente no Termo de Referéncia.

CLAUSULA SETIMA - MODELO DE PRESTACAO DE SERVICOS E FORNECIMENTO DE BENS
7.1. Da entrega.

7.1.1. A CONTRATADA devera entregar os produtos, mediante prévio agendamento, conforme Ordem de Fornecimento especifica para esse fim, emitida pela
CONTRATANTE.

7.1.1.1. Onde: sede da Justiga Federal na Paraiba (Nucleo de Tecnologia da Informagdo - NTI), localizada na Rua Jodo Teixeira de Carvalho, 480, bairro Pedro Gondim,



Jodo Pessoa/PB. CEP 58.031-900.
7.1.2. A entrega deve ocorrer em dias de expediente, de segunda a sexta-feira, das 9h as 14h.

7.1.3. A CONTRATADA devera entregar os produtos, a documentagao técnica atualizada, drivers e outros programas necessarios ao funcionamento dos equipamentos,
os quais poderdo ser armazenados em midia optica (CD/DVD) ou disponibilizados de forma eletronica. As atualizagdes deverdo ser disponibilizadas para download via
internet no sitio do fabricante.

7.1.4. Os equipamentos deverio ser novos, em linha de producéo e de primeiro uso, deverio atender rigorosamente a todas as especificacdes técnicas minimas
exigidas e serdo entregues devidamente protegidos, em perfeito estado de funcionamento, sem marcas, amassados, arranhdes ou outros problemas fisicos e embalados
adequadamente contra danos de transporte e manuseio, acompanhados das notas fiscais de remessa.

7.1.5. Os equipamentos deverio ser entregues com a comprovaciio da forma de prestacio dos servigos de suporte técnico.

7.1.6. A entrega devera ocorrer no prazo fixado na proposta comercial da CONTRATADA, o qual nfio podera ser superior a 60 (sessenta) dias corridos, contados a
partir do envio da nota de Empenho.

7.1.6.1. Caso a data da entrega recaia em dia ndo util, e ndo havendo solicitacdo da Administragdo para entregar nesse dia, a data limite para entregar o objeto ficard
prorrogada para o primeiro dia util seguinte.

7.1.7. Caso se veja impossibilitada de cumprir com o prazo estipulado no item anterior, a CONTRATADA devera, por escrito e com antecedéncia minima de 10 (dez)
dias corridos antes de expirado o prazo, solicitar prorrogagio do prazo e apresentar justificativas.

7.1.8. O pedido de prorrogagdo, com indicagdo do novo prazo, quando for o caso, devera ser encaminhado a fiscalizagdo da CONTRATANTE, que podera, de modo
justificado, acolher ou ndo o pedido.

7.1.9. Vencidos os prazos de entrega ou de prorrogacdo e ndo cumprida a obriga¢do de entrega, a CONTRATANTE oficiara a CONTRATADA acerca do transcurso da
data limite, passando o inadimplemento, a partir dai, a ser considerado como recusa do cumprimento da obrigagdo pactuada e, por conseguinte, sujeitando a empresa as
penalidades contratuais.

7.1.10. O objeto adjudicado somente sera considerado entregue quando emitido o Termo de Recebimento Definitivo dos Bens e dos Servigos pela CONTRATANTE.

7.1.11. Prazos e Condi¢des

7.1.11.1. Para os itens 1 e 2: A entrega devera ocorrer no prazo fixado na proposta comercial da empresa CONTRATADA, o qual ndo podera ser superior a 60 (sessenta)
dias corridos, contados a partir do envio da nota de Empenho.

7.1.11.2. Para os itens 3, 4 ¢ 5: A CONTRATADA devera instalar, configurar, interconectar, testar e documentar a solucgiio adquirida no prazo maximo de 15
(quinze) dias corridos, contados a partir da ordem de servigo emitida pelo Nucleo de Tecnologia da Informagdo (NTI) da JFPB.

7.1.11.3. Para o item 6: O treinamento “HANDS-ON” devera ter inicio em no maximo 15 (quinze) dias corridos ap6s a instalagdo e configuragdo dos equipamentos.

60 dias corridos contados
1 100 PONTO DE ACESSO SEM FIO INDOOR WIFI 6 Sede da Justica Federal na Paraiba 3 p]i:artlr d;)1 envio da nota
(Ntcleo de Tecnologia da Informagéo - ¢ bmpenho.
1 NTI), localizada na Rua Jodo Teixeira de
3 150 IP;IEADEAFORMA PARA  GERENCIAMENTO - DE Carvalho, 480, bairro Pedro Gondim, 15 dias corridos apos
Jodo Pessoa/PB. CEP 58.031-900 envios da Ordem de
4 2 PLATAFORMA PARA GESTAO DE VISITANTES Servicos

7.2. Do Recebimento

7.2.1. Os bens serdo recebidos provisoriamente, de forma sumaria, no ato da entrega, juntamente com a nota fiscal ou instrumento de cobranga equivalente, para efeito
de posterior verificagdo de sua conformidade com as especificagdes constantes no Termo de Referéncia e na proposta.

7.2.2. Os bens poderdo ser rejeitados, no todo ou em parte, inclusive antes do recebimento provisorio, quando em desacordo com as especificagdes constantes no Termo
de Referéncia e na proposta, devendo ser substituidos no prazo de 30 dias, a contar da notificagdo da contratada, as suas custas, sem prejuizo da aplicagdo das
penalidades.

7.2.3. O recebimento definitivo ocorrera no prazo de até 15 (quinze) dias uteis, a contar do recebimento provisério.

7.2.4. Para as contratagdes decorrentes de despesas cujos valores ndo ultrapassem o limite de que trata o inciso II do art. 75 da Lei n® 14.133, de 2021, o prazo maximo
para o recebimento definitivo sera de até 30 (trinta) dias uteis.

7.2.5. O prazo para recebimento definitivo podera ser excepcionalmente prorrogado, de forma justificada, por igual periodo, quando houver necessidade de diligéncias
para a aferi¢do do atendimento das exigéncias contratuais.

7.2.6. No caso de controvérsia sobre a execuc@o do objeto, quanto a dimensdo, qualidade e quantidade, devera ser observado o teor do art. 143 da Lei n® 14.133, de 2021,
comunicando-se a empresa para emissdo de Nota Fiscal no que pertine a parcela incontroversa da execugdo do objeto, para efeito de liquidagdo e pagamento.

7.2.7. O prazo para a solugdo, pelo contratado, de inconsisténcias na execucdo do objeto ou de saneamento da nota fiscal ou de instrumento de cobranga equivalente,
verificadas pela Administragdo durante a analise prévia a liquidag@o de despesa, ndo sera computado para os fins do recebimento definitivo.

7.2.8. O recebimento provisorio ou definitivo ndo excluira a responsabilidade civil pela solidez e pela seguranga do servigo nem a responsabilidade ético-profissional
pela perfeita execug@o do contrato.

7.3. Garantia Técnica, Metodologia de avaliaciio de qualidade e niveis de servico.

7.3.1. A garantia dos equipamentos devera ser do fabricante e devidamente declarada através de carta, contados a partir da emissdo da nota fiscal.

PONTO DE ACESSO
1 100 SEM FIO INDOOR WIFI | 5 anos
6

PLATAFORMA  PARA
1 3 150 GERENCIAMENTO DE | 60 meses
REDE




PLATAFORMA  PARA
4 2 GESTAO DE | 60 meses
VISITANTES

7.3.2. O prazo de no minimo de 60 (sessenta) meses ou 5 anos ¢ totalmente compativel com o tipo de equipamento que se deseja adquirir, é pratica corriqueira de
mercado a exigéncia desta garantia o que ndo tem afetado a competitividade na Licita¢@o e trazido economicidade a Administragdo.

7.3.3. O custo referente ao transporte dos equipamentos cobertos pela garantia sera de responsabilidade da CONTRATADA.

7.3.4. Caso o equipamento apresente defeito irreparavel durante o periodo de garantia e caso o equipamento esteja fora da linha de fabricagdo a empresa
Contratada/Fabricante podera substituir o equipamento com defeito irreparavel por outro, desde que:

7.3.5. Apresente documento oficial do fabricante informando a descontinuidade na fabricagdo do produto/equipamento;

7.3.6. O produto/equipamento a ser fornecido deve ser de primeiro uso, original e equivalente, apresentar padrdes de qualidade e desempenho iguais ou superiores ao
produto/equipamento que apresentou defeito.

7.3.7. O acionamento da garantia serd, preferencialmente, através de telefone 0800 do fabricante ou assisténcia técnica autorizada pelo fabricante ou ainda via
internet, com capacidade de atendimento em regime de 8 (oito) horas por 5 (cinco) dias da semana. Tais servicos devem incluir a troca de hardware e
atualizacdes de softwares caso apresentem alguma disfun¢io que afete o desempenho dos produtos fornecidos.

7.3.8. A garantia devera ser realizada no Brasil, em portugués, para solugéo de problemas de software incluindo atualizagdo de versdes e releases.

7.3.9. Durante o periodo de Garantia técnica devera ser permitida a atualizacio do firmware de todos os equipamentos para as versdes mais recentes, sem
onus adicional para a JFPB além daquele ja cotado na proposta.

7.3.10. Forma de Atendimento da Garantia:

7.3.10.1. A garantia de manutengéo corretiva considerando:

7.3.10.1.1. A abertura de chamados devera ter recepgdo imediata, quando aberto via telefone ou via Internet.
7.3.10.1.2. O atendimento a quaisquer chamados devera ser prestado por profissional certificado pelo fabricante;

7.3.10.2. Os chamados serdo classificados em 03 (trés) niveis de severidade pelos quais deverdo ser priorizados, pela CONTRATANTE, de acordo com as especificagdes
abaixo:

7.3.10.2.1. Severidade ALTA:

7.3.10.2.1.1. Indicado para chamados com o maior nivel de criticidade, cujo objetivo ¢é resolver problemas que afetam de forma grave a produtividade, seguranga ou
desempenho da solugao, pondo em risco a disponibilidade dos servigos;

7.3.10.2.1.2. Neste nivel de severidade, o inicio do atendimento devera ocorrer em um prazo maximo de 1 (uma) hora apés a abertura do respectivo chamado;
7.3.10.2.1.3. O tempo maximo de solugdo deste tipo de atendimento ¢ de 2 (dois) dias uteis, contados a partir da abertura do respectivo chamado;
7.3.10.2.1.4. O atendimento deste nivel de prioridade so podera ser interrompido quando estabilizados os servigos e autorizado pela CONTRATANTE;
7.3.10.2.2. Severidade MEDIA;

7.3.10.2.2.1.1. Indicado para chamados cujo objetivo ¢ resolver problemas que afetam a produtividade, seguranca ou desempenho da solugdo, mas que ndo pdem
diretamente em risco a sua disponibilidade;

7.3.10.2.2.1.2. Neste nivel de severidade, o inicio do atendimento devera ocorrer em um prazo maximo de 2 (duas) horas apds a abertura do respectivo chamado;
7.3.10.2.2.1.3. O tempo de solugdo deste tipo de atendimento é de 3 (trés) dias uteis, contados a partir da abertura do respectivo chamado;

7.3.10.2.2.1.4. O atendimento deste nivel de prioridade podera ser interrompido se autorizado pala CONTRATANTE;

7.3.10.2.3. Severidade BAIXA

7.3.10.2.3.1. Indicado para chamados com menor nivel de criticidade, cujo objetivo ¢ sanar dividas, implementar/ajustar fun¢des, geragdo de novos relatorios, apoiar em
atividades administrativas/operacionais gerais da solugéo;

7.3.10.2.3.2. Neste nivel de severidade, o inicio do atendimento devera ocorrer até o proximo dia util apds a abertura do respectivo chamado;
7.3.10.2.3.3. O tempo de solugéo deste tipo de atendimento ¢ de 4 (quatro) dias tteis, contados a partir da abertura do respectivo chamado;

7.3.10.2.3.4. O atendimento deste nivel de prioridade podera ser interrompido ao final do expediente normal da CONTRATANTE e retomado ao inicio do expediente do
proximo dia util de trabalho;

7.3.10.2.4. Todas as solicitagdes feitas pela CONTRATANTE deverdo ser registradas pela CONTRATADA em sistema informatizado para acompanhamento e controle
da execugdo dos servigos.

7.3.10.2.5. No periodo de cobertura do contrato, a CONTRATADA devera atender, no minimo, 95% (noventa e cinco por cento) dos chamados dentro do
prazo mencionado no tempo de solugdo, cujas informagdes acerca do andamento do chamado podem ser obtidas através da central de atendimento da
CONTRATADA.

7.3.10.2.6. A CONTRATANTE, sempre que necessario usara seu sistema de chamado interno para certificar-se do cumprimento dos prazos acordados, onde em caso de
divergéncia com os dados emitidos pela contratada prevalecerao os dados obtidos na Central da CONTRATANTE.

7.3.10.2.7. Tempo de atendimento: tempo decorrido entre o horario de abertura do chamado pelo CONTRATANTE e inicio do atendimento efetivo da CONTRATADA.
7.3.10.2.8. Tempo de solugdo: tempo decorrido entre o atendimento efetivo da CONTRATADA e o retorno do equipamento ao seu funcionamento normal.

7.3.10.2.9. Quando for necessaria a liberagdo de acesso a equipamento por parte da CONTRATANTE o tempo s6 passara a ser contado a partir da referida liberagdo.
7.3.10.2.10. Encerramento do chamado.

7.3.10.2.10.1. O aceite do servico esta atrelado ao retorno da normalidade do equipamento afetado conforme manutencao fornecida pela Contratada.

7.3.10.2.10.2. Caso o reparo/conserto nio seja possivel dentro dos prazos estabelecidos, a CONTRATADA obriga-se a substituir o equipamento danificado, no
prazo maximo de 12 (doze) horas, contadas a partir do término do tempo de solugiio, por um equipamento backup similar ou superior a0 mesmo, que ficara em
uso durante o tempo necessario ao reparo do equipamento com defeito, cujo prazo para devolugdo em pleno funcionamento sera de até 30 (trinta) dias, contados a partir
da data de substitui¢do do equipamento danificado. No caso de substitui¢do do equipamento ficardo mantidas as condi¢des de garantia para o equipamento provisorio. A
impossibilidade definitiva de reparo do equipamento da CONTRATANTE exigira que a CONTRATADA faga a sua substitui¢ao definitiva.

7.3.10.2.11. Demais condigdes:

I. O atendimento para hardware sera do tipo “on site” mediante manuteng¢do corretiva nas dependéncias da Justica federal na Paraiba, prédio sede, realizado por
profissionais especializados e devera cobrir todo e qualquer defeito apresentado, incluindo a substitui¢io de pegas, componentes, ajustes, reparos e corre¢des
necessarias;

II. A substitui¢do de pecas e/ou componentes mecénicos ou eletronicos de marcas e/ou modelos diferentes dos originais cotados pela CONTRATADA, somente
podera ser efetuada mediante analise e autoriza¢io do NTI/JFPB;

III. Todas as pegas e componentes mecénicos ou eletronicos substituidos deverdo apresentar padrdes de qualidade e desempenho iguais ou superiores aos utilizados na
fabricagdo do(s) equipamento(s), sendo sempre novos e de primeiro uso;



IV. Caso um mesmo equipamento apresente ao menos trés defeitos consecutivos, relacionados ou ndo, a CONTRATADA fica obrigada a substituir inteiramente a
unidade defeituosa por outro igual, sem defeitos.

V. Os servigos contratados compreendem quaisquer atividades de corre¢do de problemas e reparos, de forma a restabelecer o funcionamento destes equipamentos,
incluindo a substitui¢do das pecas necessarias, com a maior brevidade possivel.

i. Justificativa: Descrigdo ampla dos servigos a serem executados.

VI. A abertura de chamados devera ter atendimento imediato, via telefone ou ser aberto e acompanhado via Internet.

i. Justificativa: Agilidade na abertura e acompanhamento dos chamados.

VII. A CONTRATADA podera formalizar pedido de prorrogagdo para os tempos de atendimento e de solugdo, cujas razdes expostas serdo analisadas pela
CONTRATANTE, que decidira pela dilagdo do prazo ou aplicagdo das penalidades previstas no contrato.

i. Justificativa: Permitir a Contratante analisar e decidir sobre o atendimento e aplicagdo de multas.

VIII. Toda e qualquer substitui¢do de pecas e componentes devera ser acompanhada por funcionério designado pela CONTRATANTE, que autorizara a substitui¢do das
pecas e componentes, os quais deverdo ser originais.

i. Justificativa: Seguranga da informagao.

IX. O servigo de manutengdo corretiva consiste na reparagio de falhas dos equipamentos listados no Objeto deste Termo de Referéncia, mediante a substituicdo de pegas
e componentes que se apresentem defeituosos, de acordo com os manuais e normas técnicas especificas para os equipamentos.

X. Todas as solicitagdes feitas pela CONTRATANTE deverdo ser registradas pela CONTRATADA em sistema informatizado para acompanhamento e controle da
execugdo dos servigos.

i. Justificativa: Acompanhamento e controle dos servigos pela Contratante.

XI. Em casos especificos em que a solu¢do do problema requeira recolhimento do equipamento por parte da contratada, fica desde ja acordado que:

i. A retirada e devolugdo dos equipamentos deverdo acontecer junto ao NTI da Justica Federal na Paraiba, situado no prédio sede. Caso seja necessaria a retirada do
equipamento para conserto a contratada devidamente identificada, sera responsavel pela retirada do bem no prédio sede da JFPB, momento em que o Nucleo de
Tecnologia fard um termo de retirada de bens e fara o devido assentamento indicativo da retirada no seu gerenciador de chamados técnicos.

CLAUSULA OITAVA — DA DOTACAO ORCAMENTARIA

As despesas decorrentes da aquisi¢ao do objeto do presente contrato correrdo a conta de recursos especificos, consignados no Or¢amento da Unido do corrente exercicio,
estando classificadas no Programa de Trabalho "Ag¢des de Informatica" e Natureza de Despesa "4.4.90.00 - Despesas de Capital", Notas de Empenho 2023NE347 e
2023NE348, nos valores respectivos de R$ 559.800,00 e R$ 474.950,00.

CLAUSULA NONA - DO VALOR CONTRATUAL

9.1. O valor total da contrata¢do ¢ de R$ 1.034.750,00 (um milhao trinta e quatro mil setecentos e cinquenta reais).

9.2. No valor acima, estdo incluidas todas as despesas ordindrias diretas e indiretas decorrentes da execug@o do objeto, inclusive tributos e/ou impostos, encargos sociais,
trabalhistas, previdenciarios, fiscais e comerciais incidentes, taxa de administragdo, frete, seguro e outros necessarios ao cumprimento integral do objeto da contratagdo

CLAUSULA DECIMA — DO REAJUSTE DO VALOR CONTRATUAL

10.1. Os pregos contratados sdo fixos e irreajustaveis no prazo de um ano contado da data do orgamento estimado, em 22/09/2023.

10.2. Apbs o interregno de um ano, os pregos iniciais serdo reajustados, mediante a aplicagdo, pela Contratante, do Indice Nacional de Precos ao Consumidor Amplo —
IPCA, divulgado pelo Instituto Brasileiro de Geografia e Estatistica — IBGE, ou outro que venha a substitui-lo, exclusivamente para as obrigagdes iniciadas e concluidas
apos a ocorréncia da anualidade.

10.3. Nos reajustes subsequentes ao primeiro, o interregno minimo de um ano sera contado a partir dos efeitos financeiros do ultimo reajuste.

10.4. No caso de atraso ou ndo divulgagéo do(s) indice(s) de reajustamento, a Contratante pagara ao Contratado a importancia calculada pela tltima variagao conhecida,
liquidando a diferenga correspondente tdo logo seja(m) divulgado(s) o(s) indice(s) definitivo(s).

10.5. Nas aferigdes finais, o(s) indice(s) utilizado(s) para reajuste sera(do), obrigatoriamente, o(s) definitivo(s).

10.6. Caso o(s) indice(s) estabelecido(s) para reajustamento venha(m) a ser extinto(s) ou de qualquer forma ndo possa(m) mais ser utilizado(s), sera(ao) adotado(s) em
substitui¢do, o(s) que vier(em) a ser determinado(s) pela legislagao entdo em vigor.

10.7. Na auséncia de previsdo legal quanto ao indice substituto, as partes elegerdo novo indice oficial, para reajustamento do preco do valor remanescente, por meio de
termo aditivo.

10.8. O reajuste serd realizado por apostilamento.
10.9. O reajuste sera precedido de solicitagdo da Contratada, acompanhada de memorial do célculo, conforme for a variagdo de custos objeto do reajuste;

10.10. A decis@o sobre o pedido de reajuste deve ser feita no prazo maximo de 60 (sessenta) meses dias corridos, contados a partir da solicitagdo e da entrega dos
comprovantes de variagdo dos custos.

10.11. O prazo referido no subitem 10.10 ficara suspenso enquanto a Contratada ndo cumprir os atos ou deixar de apresentar a documentagéo solicitada pela Contratante
para a comprovagdo da variagdo dos custos.

CLAUSULA DECIMA PRIMEIRA — DO PAGAMENTO

11.1. O pagamento sera efetuado no prazo de até 10 (dez) dias uteis contados da finalizagdo da liquidagdo da despesa, nos termos da Instru¢do Normativa SEGES/ME n°
77, de 2022.

11.2. No caso de atraso pelo Contratante, os valores devidos ao contratado serdo atualizados monetariamente entre o termo final do prazo de pagamento até a data de sua
efetiva realizagdo, mediante aplicagdo da corre¢do monetaria.

11.3. O pagamento sera realizado por meio de ordem bancaria, para crédito em banco, agéncia e conta corrente indicados pelo contratado.



11.4. Sera considerada data do pagamento o dia em que constar como emitida a ordem bancaria para pagamento.
11.5. Quando do pagamento, sera efetuada a retengdo tributaria prevista na legislagdo aplicavel.

11.6 Independentemente do percentual de tributo inserido na planilha, quando houver, serdo retidos na fonte, quando da realizagdo do pagamento, os percentuais
estabelecidos na legislagdo vigente.

11.7. A CONTRATADA regularmente optante pelo Simples Nacional, nos termos da Lei Complementar n° 123, de 2006, ndo sofrera a retengdo tributaria quanto aos
impostos e contribuigdes abrangidos por aquele regime. No entanto, o pagamento ficara condicionado a apresentagdo de comprovagdo, por meio de documento oficial,
de que faz jus ao tratamento tributario favorecido previsto na referida Lei Complementar.

11.8. As empresas optantes pelo SIMPLES NACIONAL deverdo apresentar com a Nota Fiscal a declaragdo prevista no art. 6° da Instrugdo Normativa RFB n°® 1234, de
11 de janeiro de 2012, assinada por seu(s) representante(s) legal(is), em duas vias. Caso a empresa nao seja optante pelo SIMPLES NACIONAL, o valor dos tributos
federais sera descontado na fonte, conforme Instrugdo Normativa RFB n°® 1234, de 11 de janeiro de 2012.

11.9. “Tanto a matriz quanto a filial podem participar da licitagdo € uma ou outra pode realizar o fornecimento, haja vista tratar-se da mesma pessoa juridica. Atente-se,
todavia, para a regularidade fiscal da empresa que fornecerd o objeto do contrato, a fim de verificar a cumprimento dos requisitos de habilitagdo” (TCU, Acordao
3056/2008 — Plenario).

11.10. Caso a CONTRATADA opte por efetuar o faturamento por meio de CNPJ (matriz ou filial) distinto do constante do contrato, devera comprovar a regularidade
fiscal tanto do estabelecimento contratado como do estabelecimento que efetivamente executar o objeto, por ocasifo do pagamento.

11.11. Nos casos de eventuais atrasos de pagamento, desde que a CONTRATADA néo tenha concorrido de alguma forma para tanto, e salvo por insuficiéncia de
recursos or¢amentarios, fica convencionado que a taxa de compensagao financeira devida pela Justica Federal na Paraiba, entre a data acima referida e a correspondente
ao efetivo adimplemento da parcela, sera calculada mediante a aplicagdo da seguinte formula:

EM=IxNx VP

onde:

EM = Encargos moratorios;

N = Numero de dias entre a data prevista para o pagamento e a do efetivo pagamento;
VP = Valor da parcela pertinente a ser paga;

I = Indice de compensagdo financeira, assim apurado:

1= (TX/100) /365 P 1= (6/100) /365 P I=0,00016438

TX - Percentual da taxa anual = 6%

11.12. “A compensagdo financeira prevista nesta condig¢@o sera incluida, a requerimento do interessado, na fatura do més seguinte ao da ocorréncia.”

11.12. A garantia prestada pela CONTRATADA assegurara o pagamento de valores correspondentes a multas, ressarcimentos ou indenizagdes devidas, observados os
principios do contraditorio e da ampla defesa mediante instauracdo de processo administrativo.

CLAUSULA DECIMA SEGUNDA - GESTAO, FISCALIZACAO E EXECUCAO DO CONTRATO.

12.1. O contrato devera ser executado fielmente pelas partes, de acordo com as clausulas avengadas e as normas da Lei n® 14.133, de 2021, e cada parte respondera pelas
consequéncias de sua inexecugdo total ou parcial.

12.2. Em caso de impedimento, ordem de paralisagio ou suspensdo do contrato, o cronograma de execugdo serd prorrogado automaticamente pelo tempo
correspondente, anotadas tais circunstancias mediante simples apostila.

12.3. As comunicagdes entre o 6rgdo ou entidade e a contratada devem ser realizadas por escrito sempre que o ato exigir tal formalidade, admitindo-se o uso de
mensagem eletronica para esse fim.

12.4. O 6rgdo ou entidade podera convocar representante da empresa para adogao de providéncias que devam ser cumpridas de imediato.

12.5. Apos a assinatura do contrato ou instrumento equivalente, o 6rgdo ou entidade podera convocar o representante da empresa contratada para reunido inicial para
apresenta¢do do plano de fiscalizagdo, que contera informagdes acerca das obrigagdes contratuais, dos mecanismos de fiscalizagdo, das estratégias para execugdo do
objeto, do plano complementar de execugdo da contratada, quando houver, do método de aferi¢ao dos resultados e das sangdes aplicaveis, dentre outros.

12.6. A execugdo do contrato devera ser acompanhada e fiscalizada pelo(s) fiscal(is) do contrato, ou pelos respectivos substitutos (Lei n® 14.133, de 2021, art. 117,
caput).

12.7. O fiscal técnico do contrato acompanhara a execugéo do contrato, para que sejam cumpridas todas as condi¢des estabelecidas no contrato, de modo a assegurar os
melhores resultados para a Administragdo. (Decreto n® 11.246, de 2022, art. 22, VI);

12.7.1. O fiscal técnico do contrato anotara no historico de gerenciamento do contrato todas as ocorréncias relacionadas a execugdo do contrato, com a descri¢do do que
for necessario para a regularizagio das faltas ou dos defeitos observados. (Lei n® 14.133, de 2021, art. 117, §1°, e Decreto n® 11.246, de 2022, art. 22, II);

12.7.2. Identificada qualquer inexatiddo ou irregularidade, o fiscal técnico do contrato emitira notificagdes para a corregdo da execugdo do contrato, determinando prazo
para a corregdo. (Decreto n® 11.246, de 2022, art. 22, III);

12.7.3. O fiscal técnico do contrato informara ao gestor do contato, em tempo habil, a situagdo que demandar decisdo ou adogdo de medidas que ultrapassem sua
competéncia, para que adote as medidas necessarias e saneadoras, se for o caso. (Decreto n° 11.246, de 2022, art. 22, IV).

12.7.4. No caso de ocorréncias que possam inviabilizar a execu¢do do contrato nas datas aprazadas, o fiscal técnico do contrato comunicara o fato imediatamente ao
gestor do contrato. (Decreto n® 11.246, de 2022, art. 22, V).

12.7.5. O fiscal técnico do contrato comunicar ao gestor do contrato, em tempo habil, o término do contrato sob sua responsabilidade, com vistas a renovagdo tempestiva
ou a prorrogagao contratual (Decreto n°® 11.246, de 2022, art. 22, VII).

12.8. O fiscal administrativo do contrato verificard a manutengdo das condi¢des de habilitagdo da contratada, acompanhara o empenho, o pagamento, as garantias, as
glosas e a formalizagdo de apostilamento e termos aditivos, solicitando quaisquer documentos comprobatdrios pertinentes, caso necessario (Art. 23, I e II, do Decreto n°
11.246, de 2022).

12.8.1. Caso ocorram descumprimento das obrigagdes contratuais, o fiscal administrativo do contrato atuara tempestivamente na solu¢do do problema, reportando ao
gestor do contrato para que tome as providéncias cabiveis, quando ultrapassar a sua competéncia; (Decreto n® 11.246, de 2022, art. 23, IV).

12.9. O gestor do contrato coordenara a atualizagdo do processo de acompanhamento e fiscalizagdo do contrato contendo todos os registros formais da execuc¢do no
historico de gerenciamento do contrato, a exemplo da ordem de servigo, do registro de ocorréncias, das alteragdes e das prorrogagdes contratuais, elaborando relatorio
com vistas a verificagdo da necessidade de adequagdes do contrato para fins de atendimento da finalidade da administra¢ao. (Decreto n® 11.246, de 2022, art. 21, IV).

12.9.1. O gestor do contrato acompanhard a manuten¢do das condi¢des de habilitagdo da contratada, para fins de empenho de despesa e pagamento, e anotard os
problemas que obstem o fluxo normal da liquidagdo e do pagamento da despesa no relatorio de riscos eventuais. (Decreto n°® 11.246, de 2022, art. 21, III).

12.9.2. O gestor do contrato acompanhara os registros realizados pelos fiscais do contrato, de todas as ocorréncias relacionadas a execug@o do contrato e as medidas
adotadas, informando, se for o caso, a autoridade superior aquelas que ultrapassarem a sua competéncia. (Decreto n® 11.246, de 2022, art. 21, II).

12.9.3. O gestor do contrato emitira documento comprobatério da avaliagdo realizada pelos fiscais técnico, administrativo e setorial quanto ao cumprimento de



obrigagdes assumidas pelo contratado, com mengdo ao seu desempenho na execugdo contratual, baseado nos indicadores objetivamente definidos e aferidos, ¢ a
eventuais penalidades aplicadas, devendo constar do cadastro de atesto de cumprimento de obrigagdes. (Decreto n°® 11.246, de 2022, art. 21, VIII).

12.9.4. O gestor do contrato tomara providéncias para a formalizagdo de processo administrativo de responsabilizagdo para fins de aplicagdo de sangdes, a ser conduzido
pela comissdo de que trata o art. 158 da Lei n°® 14.133, de 2021, ou pelo agente ou pelo setor com competéncia para tal, conforme o caso. (Decreto n® 11.246, de 2022,
art. 21, X).

12.10. O fiscal administrativo do contrato comunicara ao gestor do contrato, em tempo habil, o término do contrato sob sua responsabilidade, com vistas a tempestiva
renovagdo ou prorrogacao contratual. (Decreto n® 11.246, de 2022, art. 22, VII).

12.11. O gestor do contrato devera elaborara relatorio final com informagdes sobre a consecug@o dos objetivos que tenham justificado a contratagdo e eventuais condutas
a serem adotadas para o aprimoramento das atividades da Administragdo. (Decreto n® 11.246, de 2022, art. 21, VI).

12.12. A fiscaliza¢do exercida pela contratante ndo excluird ou reduzird a responsabilidade da CONTRATADA pela completa e perfeita execugdo do objeto contratual,
tampouco restringe a responsabilidade integral e exclusiva da contratada quanto a integralidade e a corre¢@o dos fornecimentos a que se obrigou, suas consequéncias e
implicagdes perante terceiros, proximas ou remotas;

12.13. A CONTRATADA declara aceitar, integralmente, todos os métodos e processos de inspeg¢ao, verificacdo e controle a serem adotados pela contratante.
12.14. Mecanismos formais de comunicagdo

12.14.1. Séo instrumentos formais de comunicagdo entre a contratante e a contratada

12.14.1.1. Termo de recebimento provisorio, quando aplicavel;

12.14.1.2. Termo de recebimento definitivo, quando aplicavel;

12.14.1.3. Oficios;

12.14.1.4. E-mails.

CLAUSULA DECIMA TERCEIRA — ELEMENTOS PARA GESTAO DO CONTRATO

13.1. Recursos humanos necessarios a gestdo contratual

13.1.1. Fiscal técnico — servidor da JFPB representante da area de tecnologia da informagao.
13.1.1.1. Atribuigdes:

13.1.1.1.1. Acompanhar as entregas dos bens;

13.1.1.1.2. Acompanhar a presta¢do de servigos de instalagdo e configurag¢do, de manutengio e de execugdo da garantia técnica.
13.1.1.1.3. Apoiar o gestor do contrato quanto as questdes técnicas do contrato;

13.1.2. Fiscal administrativo — Servidor da JFPB lotado no Nucleo de tecnologia da informagéo.
13.1.2.1. Atribuigdes:

13.1.2.1.1. Apoiar no fornecimento de informagdes sobre os processos de contratagdo;
13.1.2.1.2. Fiscalizar administrativamente o contrato;

13.1.3. Gestor do contrato — Servidor da JFPB lotado no Ncleo de tecnologia da informagao.
13.1.3.1. Gerir o contrato solicitando a efetuacdo dos pagamentos devidos;

13.1.3.2. Certificar-se do cumprimento dos acordos de servigos;

13.1.3.3. Acompanhar a execugdo do contrato.

CLAUSULA DECIMA QUARTA — DAS OBRIGACOES DA CONTRATANTE

14.1. Acompanhar, fiscalizar e avaliar o servico, objeto do presente contrato.

14.2. Disponibilizar o acesso as dependéncias para permitir a realizagdo dos servigos.

14.3. Prestar as informagdes e os esclarecimentos necessarios para a prestacdo dos servigos, que venham a ser solicitados pela CONTRATADA.

14.4. Efetuar o respectivo pagamento devido pela prestagao do servigo, dentro do prazo estipulado, desde que cumpridas todas as formalidades e exigéncias do Contrato.

14.5. Notificar a CONTRATADA, por escrito, sobre imperfei¢des, falhas ou irregularidades constantes no objeto, para que sejam adotadas as medidas corretivas
necessarias.

14.6. Atestar a execugdo do objeto contratado por meio do setor competente.

14.7. Na abertura de chamados técnicos via telefone, a CONTRATANTE devera ter em mdos: Tipo do equipamento, modelo do equipamento, n° de série do
equipamento, localidade do equipamento, nome da pessoa de contato/telefone da pessoa de contato, descrigdo detalhada do defeito.

14.8. A CONTRATANTE devera disponibilizar as informagdes de inventario que sejam requeridas pela CONTRATADA, para que possa validar as informagdes dos
equipamentos.

14.9. A CONTRATANTE ira prover previamente toda a infra-estrutura necessaria ao perfeito funcionamento dos equipamentos. Para tanto, na ocasido da assinatura do
contrato, a CONTRATADA devera entregar ao NTI da CONTRATANTE, um documento informando todas as caracteristicas fisicas dos equipamentos a serem
oferecidos, onde devera constar, no minimo, suas dimensdes, peso, consumo elétrico, tipos de conectores e dissipagdo de calor, de forma a possibilitar a
CONTRATANTE a adequagdo do ambiente para a futura instalag@o;

CLAUSULA DECIMA QUINTA — DAS OBRIGACOES DA CONTRATADA

15.1. Devera executar os servigos nos termos propostos, assumindo inteira responsabilidade pelo fiel cumprimento das obrigagdes pactuadas, utilizando produtos de boa
qualidade e dentro dos padrdes de qualidade exigidos, sob pena de responsabilidade pelo seu descumprimento.

15.2. Devera fornecer pecas de reposigdo originais do fabricante, equivalentes a novas e de configuragdo igual ou superior as existentes atualmente.
15.3. Devera possuir sistema de abertura de chamados técnicos, no minimo, através de niimero telefonico.

15.4. Devera disponibilizar enderego eletronico para contato on line na internet, a fim de permitir abrir chamados técnicos de hardware e verificar status dos abertos,
bem como disponibilizar sistema de abertura de chamados técnicos de hardware pela web.

15.5. Devera fornecer no momento da abertura de um chamado técnico um nimero de registro. A data e a hora de abertura do chamado serdo considerados o inicio para
contagem dos prazos estabelecidos.

15.6. Prestar servigos de corre¢do de problemas no local especificado.
15.7. Executar manutengéo corretiva de acordo com a necessidade das maquinas, incluindo reparos, ajustes e substitui¢do de pecas.
15.8. Devera possuir um centro de atendimento técnico em Jodo Pessoa-PB.

15.9. Devera manter seus empregados identificados por cracha, quando em trabalho nas dependéncias do CONTRATANTE.



15.10. Devera responder por qualquer prejuizo ou dano pessoal e/ou material que seus empregados ou prepostos causem a0 CONTRATANTE ou a terceiros.
15.11. Devera garantir o envio de pecas por meio do qual satisfaga os prazos estabelecidos.
15.12. Garantir a continuidade do fornecimento de pecas e componentes permitindo a continuidade dos servigos e utilizagdo dos equipamentos.

15.13. Executar a manutengdo corretiva do equipamento dando cobertura a todo e qualquer defeito apresentado, exceto mau uso (quando devidamente comprovado),
inclusive substitui¢do de pecas, partes, componentes de acessorios, sem transferir qualquer 6nus a CONTRATANTE.

15.14. E de responsabilidade da CONTRATADA o deslocamento de técnicos para a execugio dos servigos, sem énus adicional paraa CONTRATANTE.

15.15. Devera a CONTRATADA durante a execug@o dos servigos contratados, observar o fiel cumprimento das leis federais, estaduais e municipais vigentes ou que
venham a viger, sendo a unica responsavel pelas infragdes que venham a ser cometidas.

15.16. Devera a CONTRATADA ser responsavel por quaisquer encargos, de natureza civil, fiscal, comercial, trabalhista ou previdenciaria, decorrentes da execugdo dos
servigos contratados, cumprindo a CONTRATANTE tdo somente o pagamento do prego na forma ajustada.

15.17. Devera ser a CONTRATADA responsavel pela reparagdo de quaisquer danos causados a CONTRATANTE ou a terceiros por culpa ou dolo de seus
representantes legais, prepostos ou empregados, em decorréncia da relagdo contratual, ndo excluindo essa responsabilidade a fiscalizagdo ou o acompanhamento da
execucdo das atividades previstas pela CONTRATANTE.

15.18. A CONTRATADA e todos os funcionarios envolvidos no processo de contratagdo e execucdo dos servicos se obrigam a manter o mais absoluto sigilo com
relagdo a toda e qualquer informagao, fornecida pela JFPB, a partir da assinatura do contrato, e devendo ser sempre tratada como informagao sigilosa.

15.19. A CONTRATADA na data da assinatura do contrato, através de seu representante, devera assinar o “Acordo de Confidencialidade de Informagio”, presente no
Anexo I do Termo de Referéncia e dar ciéncia do mesmo a toda sua equipe de profissionais e subcontratados que participardo da execugéo do contrato.

15.20. A CONTRATADA responsabilizar-se-a pela confidencialidade, integridade e reserva dos dados da Justica Federal na Paraiba, a que tiver acesso, sob pena das
sangdes cabiveis.

15.21. As demais responsabilidades sdo previstas nos editais da JFPB que s@o elaborados em concordéncia com as leis de licitagdo e pregdo.

15.22. Responsabilizar-se pelos vicios e danos decorrentes do produto ou do servigo, de acordo com os artigos 12 a 27 do Codigo de Defesa do Consumidor (Lei n®
8.078, de 1990);

15.23. Substituir, reparar, corrigir, remover ou reconstituir as suas expensas, no prazo maximo de 10 (dez) dias tteis, o produto com avarias, defeitos ou que ndo atenda
as especificagdes exigidas neste Termo de Referéncia ou as ofertadas na proposta de pregos;

15.24. Nao transferir a terceiros, por qualquer forma, as obriga¢des assumidas, nem subcontratar qualquer das prestagdes a que esta obrigada;

15.25. Em caso de se verificar reincidéncia de problemas técnicos e/ou defeitos em um mesmo equipamento durante o periodo de garantia, a CONTRATADA devera
proceder a substituicdo desse equipamento por outro com caracteristicas idénticas;

15.26. Fornecer a documentagdo técnica completa e atualizada, contendo os manuais, guias de instalagdo e outros pertinentes de todos os matérias/equipamentos. A
documentagdo devera ser fornecida em sua forma original, ndo sendo aceitas copias de qualquer tipo;

CLAUSULA DECIMA SEXTA- OBRIGACOES PERTINENTES A LGPD

16.1. As partes deverdo cumprir a Lei n°® 13.709, de 14 de agosto de 2018 (LGPD), quanto a todos os dados pessoais a que tenham acesso em razdo do certame ou do
contrato administrativo que eventualmente venha a ser firmado, a partir da apresentagdo da proposta no procedimento de contratagdo, independentemente de declaragdo
ou de aceitacdo expressa.

16.2. Os dados obtidos somente poderdo ser utilizados para as finalidades que justificaram seu acesso e de acordo com a boa-fé e com os principios do art. 6° da LGPD.
16.3. E vedado o compartilhamento com terceiros dos dados obtidos fora das hipoteses permitidas em Lei.

16.4. A Administragdo devera ser informada no prazo de 5 (cinco) dias tteis sobre todos os contratos de suboperagdo firmados ou que venham a ser celebrados pelo
Contratado.

16.5. Terminado o tratamento dos dados nos termos do art. 15 da LGPD, ¢ dever do contratado elimina-los, com excegdo das hipoteses do art. 16 da LGPD, incluindo
aquelas em que houver necessidade de guarda de documentagao para fins de comprovagdo do cumprimento de obrigagdes legais ou contratuais e somente enquanto nao
prescritas essas obrigagdes.

16.6. E dever do contratado orientar e treinar seus empregados sobre os deveres, requisitos e responsabilidades decorrentes da LGPD.

10.7. O Contratado devera exigir de suboperadores e subcontratados o cumprimento dos deveres da presente clausula, permanecendo integralmente responsavel por
garantir sua observancia.

16.8. O Contratante podera realizar diligéncia para aferir o cumprimento dessa clausula, devendo o Contratado atender prontamente eventuais pedidos de comprovagéo
formulados.

16.9. O Contratado devera prestar, no prazo fixado pelo Contratante, prorrogavel justificadamente, quaisquer informagdes acerca dos dados pessoais para cumprimento
da LGPD, inclusive quanto a eventual descarte realizado.

16.10. Bancos de dados formados a partir de contratos administrativos, notadamente aqueles que se proponham a armazenar dados pessoais, devem ser mantidos em
ambiente virtual controlado, com registro individual rastreavel de tratamentos realizados (LGPD, art. 37), com cada acesso, data, horario e registro da finalidade, para
efeito de responsabilizagdo, em caso de eventuais omissdes, desvios ou abusos.

16.10.1. Os referidos bancos de dados devem ser desenvolvidos em formato interoperavel, a fim de garantir a reutilizagdo desses dados pela Administragéo nas hipdteses
previstas na LGPD.

16.11. O contrato esta sujeito a ser alterado nos procedimentos pertinentes ao tratamento de dados pessoais, quando indicado pela autoridade competente, em especial a
ANPD por meio de opinides técnicas ou recomendagdes, editadas na forma da LGPD.

16.12. Os contratos e convénios de que trata o § 1° do art. 26 da LGPD deverao ser comunicados a autoridade nacional.

CLAUSULA DECIMA SETIMA — SANCOES APLICAVEIS

17.1. A aplicag@o das sangdes previstas neste instrumento sera sempre precedida da concessdo da oportunidade de ampla defesa, na forma da lei, sem prejuizo de outras
san¢des administrativas previstas neste Termo ou/e na legislagdo vigente.

17.2. Nenhuma sangdo sera aplicada sem o devido processo administrativo, que prevé defesa prévia do interessado e recurso nos prazos definidos em lei, sendo-lhe
franqueada vista ao processo.

17.3. As sangdes de multa podem ser aplicadas 8 CONTRATADA juntamente com a de adverténcia, suspensdo temporaria do direito de participar de licitagdo e
impedimento de contratar com a Justi¢a Federal na Paraiba e declaragdo de inidoneidade para licitar ou contratar com a Administragdo Publica.

17.4. Na aplicacdo das penalidades previstas a autoridade competente podera se valer dos principios da proporcionalidade, da razoabilidade, e da prevaléncia e
indisponibilidade do interesse publico, em decorréncia de circunstancias fundamentadas em fatos devidamente comprovados.

17.5. Fica estabelecido que os casos omissos serdo resolvidos entre as partes contratantes, respeitados o objeto do contrato, a legislagdo e demais normas reguladoras da
matéria, em especial a Lei n® 14.133/2021 e a Lei n® 10.520/2002, aplicando-lhes, quando for o caso, supletivamente, os principios da Teoria Geral dos Contratos e as
disposi¢des do Direito Privado.

17.6. A suspensdo temporaria do direito de contratar com a Administragdo ¢ aplicavel no caso de inexecugdo total do contrato, por culpa exclusiva da contratada. A
declaragdo de inidoneidade para licitar ou contratar com a Administragao Publica ¢é aplicavel no caso de fraude na execugéo do contrato.



17.6.1. As multas descritas serdo descontadas de pagamentos a serem efetuados ou da garantia, quando houver, ou ainda cobradas administrativamente e, na
impossibilidade, judicialmente.

17.6.2. Pela inexecugdo total ou parcial dos servigos previstos no contrato, pela execucéo desses servicos em desacordo com o estabelecido no contrato, ou pelo
descumprimento das obrigagdes contratuais, a CONTRATANTE podera, garantida a prévia defesa, e observada a gravidade da ocorréncia, aplicar, inclusive de forma
cumulativa, a contratada as seguintes sangdes, ndo necessariamente na mesma ordem que segue:

Ocorréncia Sancio
ID

Por descumprimento de qualquer das
1 obrigagcdes da CONTRATADA descritas | Adverténcia
neste Termo de Referéncia.

Menos de 95% (noventa e cinco por
cento) dos chamados dentro do prazo
mencionado no tempo de solugdo, cujas

. - Multa de 0,5% (zero virgula cinco por
informagdes acerca do andamento do 3% ( £ P

2 chamado podem ser obtidas através da _cento), caleulada sobre o valor total do
. item.
central de atendimento da
CONTRATADA ou da
CONTRATANTE.
Nido entregar o software/licenga nos
3 prazos estabelecidos; Multa de' 0,5% (um por cento) sobre o
valor do item por dia de atraso.
Multa de 0,5% (zero virgula cinco por
4 Deixar de cumprir determinagdo formal | cento), por ocorréncia e por dia,
ou instru¢do da CONTRATANTE. calculada sobre o valor total do
contrato.

Caso de violagdo as politicas de
5 seguranga e/ou privacidade do pelo NTI
da JFPB, por ocorréncia;

Multa de 2% (dois por cento) incidente
sobre o valor total do contrato.

Deixar de cumprir quaisquer das
6 obrigacdes estabelecidas no edital e seus
anexos, por ocorréncia;

Multa de 2% (dois por cento) incidente
sobre o valor total do contrato.

Caso de inexecugdo total da obrigagdo

7 assumida: Multa de 10% (dez por cento) sobre o

valor total do contrato.

Caso ndo sejam atendidos os prazos sobre

8 problemas classificados como severidade | Multa de 10% (dez por cento) sobre o
alta; valor total do item.

Caso ndo sejam atendidos os prazos sobre | Multa de 5% (cinco por cento) sobre o
9 problemas classificados como severidade | Valor total do item.
média;

Caso ndo sejam atendidos os prazos sobre
10 | problemas classificados como severidade
baixa;

Multa de 2% (dois por cento) sobre o
valor total do item.

Caso o atraso seja superior a 24 (vinte e | Multa diaria de 0,5% (zero virgula
11 | quatro) horas, além da multa prevista nos | cinco por cento), calculada sobre o
itens 8, 9 e 10 desta tabela. valor global do contrato.

Implicara no descumprimento total da
obrigagdo, sujeitando-se a rescisdo
contratual, sem prejuizo das demais
penalidades cabiveis.

12 | Se o atraso for superior a 10 (dez) dias.

Ndo havendo mais interesse do | Podera ser aplicada multa
Contratante na execu¢do do contrato, | compensatoria de até 15%(quinze por
manifestada formalmente pela unidade | cento), calculada sobre o valor global
13 gestora do instrumento contratual, em | do contrato, nos termos do inciso II, do
razdo  do  descumprimento  pela | artigo 87, da Lei n® 8.666/1993, deste
CONTRATADA de qualquer das | Termo de Referéncia e das disposi¢des
condigdes avencadas. previstas no instrumento contratual.

I) Rescis@o do instrumento de contrato,
nos casos de dolo ou culpa que
implique  em  inviabilidade de
continuagdo do mesmo;

1) Suspensio temporaria de
participagdo em licitagao e
impedimento de contratar com a
Administracdo, por prazo ndo superior
a 2 (dois) anos;




IIT) Declaragdo de inidoneidade para
licitar  ou  contratar com a
Administragdo ~ Publica  enquanto
Sem prejuizo das disposigdes previstas perdurarem os motivos determinantes
anteriormente, a Contratada estara sujeita | da puni¢o ou até que seja promovida a

ainda as seguintes penalidades, isolada ou | reabilitagdo perante a  propria
cumulativamente: autoridade que aplicou a penalidade,
que sera concedida sempre que o
contratado ressarcir a Administragdo
pelos prejuizos resultantes e depois de
decorrido o prazo da sangdo aplicada
com base no inciso anterior;

14

IV) Impedimento de licitar e contratar
com a Unido, Estados, Distrito Federal
ou Municipios e descredenciamento no
SICAF, ou nos sistemas de
cadastramento de fornecedores a que se
refere o inciso XIV do art. 4° da Lei n°
10.520/2002, pelo prazo de até 5
(cinco) anos, sem prejuizo das multas
previstas em edital e no contrato e das
demais cominagdes legais.

CLAUSULA DECIMA OITAVA - VIGENCIA E PRORROGACAO

O prazo de vigéncia da contratagdo ¢ de 01 (um) ano, contado e prorrogado na forma do artigo 113 da Lei n° 14.133, de 2021.

CLAUSULA DECIMA NONA — ALTERACOES

19.1. Eventuais alteragdes contratuais reger-se-do pela disciplina dos arts. 124 e seguintes da Lei n°® 14.133, de 2021.

19.2. O contratado ¢ obrigado a aceitar, nas mesmas condigdes contratuais, os acréscimos ou supressdes que se fizerem necessarios, até o limite de 25% (vinte e cinco
por cento) do valor inicial atualizado do contrato.

19.3. Registros que ndo caracterizam alteragdo do contrato podem ser realizados por simples apostila, dispensada a celebragdo de termo aditivo, na forma do art. 136 da
Lein® 14.133, de 2021.

CLAUSULA VIGESIMA - DA APLICACAO DA LEI GERAL DE PROTECAQ DE DADOS (Lei n° 13.709/18)

20.1.DAS DEFINICOES SOBRE A LEI GERAL DE PROTECAO DE DADOS

20.1.1. Considera-se as principais defini¢des abaixo. Demais definigdes terdo o significado definido na Lei Geral de Prote¢ao de Dados (Lei n.° 13.709/18):

20.1.1.1. DADO ANONIMIZADO: dado relativo ao titular que ndo possa ser identificado (anonimizar ¢ deixar algo andnimo), considerando a utilizagdo de meios
técnicos razoaveis e disponiveis na ocasido de seu tratamento;

20.1.1.2. DADOS PESSOAIS: quaisquer informagdes associadas a uma pessoa fisica identificada ou identificavel fornecidas pela CONTRATANTE e/ou acessadas em
seu nome, e/ou que se relacionem a condigdo de pessoa fisica vinculada 8 CONTRATANTE, incluindo, mas ndo se limitando, nome, enderego, telefone, e-mail, dados
bancarios, dados biométricos;

20.1.1.3. DADOS PESSOAIS SENSIVEIS: dado pessoal sobre origem racial ou étnica, convicgdo religiosa, opinido politica, filiagdo a sindicato ou a organizagdo de
carater religioso, filosofico ou politico, dado referente a satde ou a vida sexual, dado genético ou biométrico, quando vinculado a uma pessoa natural;

20.1.1.4. FINALIDADE DO TRATAMENTO DE DADOS PESSOAIS: realizagdo do tratamento para propoésitos legitimos, contratados e acordados com a
CONTRATANTE, que sao especificos, explicitos e informados ao titular, sem possibilidade de tratamento posterior de forma incompativel com essas finalidades;

20.1.1.5. INCIDENTE DE SEGURANCA: violagdo da seguranca dos sistemas, arquivos, bases, equipamentos e/ou locais utilizados pelo Operador que leve a
destruigdo, perda, alteragdo, acesso, aquisi¢do, divulgacdo, utilizagdo ou acesso ilegal a dados pessoais associados 8 CONTRATANTE de algum modo tratados pelo
CONTRATADO;

20.1.1.6. PRIVACIDADE: ¢ o direito a reserva de informagdes pessoais e da propria vida pessoal e esta previsto na Constituicdo Federal, em seu art. 5°, inciso X,
dispondo que sdo inviolaveis a intimidade, a vida privada, a honra e a imagem das pessoas, assegurado o direito a indeniza¢@o pelo dano material ou moral decorrente de
sua violagdo;

20.1.1.7. TRATAMENTO: qualquer operagdo realizada com dados pessoais, por meio analogico ou digital como a coleta, produgéo, recepgio, classificagdo, utilizagdo,
acesso, reproducao, transmissdo, distribuigdo, processamento, arquivamento, armazenamento, eliminagdo, modificagdo, comunicagdo, transferéncia, finalizagdo de uso
ou destruigdo.

20.2. DO TRATAMENTO DE DADOS PESSOAIS

20.2.1. A CONTRATADA declara que cumpre com toda a legislagéo aplicavel sobre privacidade e protegdo de dados, incluindo, mas ndo se limitando, a Constitui¢ao
Federal, ao Codigo de Defesa do Consumidor, ao Cddigo Civil, sempre que aplicavel, ao Marco Civil da Internet, a Lei Geral de Prote¢do de Dados (LGPD-Lei n.°
13.709/18) e as demais normas setoriais ou regras sobre o assunto, assegurando a observancia do disposto no conjunto normativo aplicavel por seus colaboradores e
prestadores de servigos que venham a ter acesso aos dados pessoais associados a CONTRATANTE;




20.2.2. A CONTRATADA garante o tratamento de dados pessoais associados 8 CONTRATANTE sera realizado tnica e exclusivamente para a execucdo dos
Servigos/Produtos contratados, ndo podendo realizar outra operagdo ou finalidade com referidos dados sem a prévia e expressa autorizagdo ou solicitagdo da
CONTRATANTE;

20.2.3. A CONTRATADA assegura que os dados pessoais ndo compartilhados pela CONTRATANTE, mas que tenham a ela sido associados pela CONTRATADA
para o legitimo interesse, foram obtidos de forma licita e legitima, nos termos da legislagdo aplicavel e com as condigdes de tratamento vinculadas a bases legais
previstas na Lei 13.709 de 14 de agosto de 2018.

20.2.4. A CONTRATADA prestara, quando requerido, assisténcia 8 CONTRATANTE para fins de fornecimento de informagdes e/ou esclarecimentos as autoridades
competentes, conforme exigido pela legislagdo aplicavel quando tais informag¢des se encontrem na posse da CONTRATADA ou de seus fornecedores/ terceiros
autorizados.

20.2.5. A CONTRATADA notificara até um prazo de 48 horas a CONTRATANTE sobre qualquer reclamagdo, solicitagdo ou questionamento recebido das
autoridades competentes e/ou de titulares de dados, e ndo respondera em nome da CONTRATANTE a qualquer solicitagdo desta natureza, a menos que expressamente
autorizado.

20.2.6. A CONTRATADA atendera pronta e adequadamente todas as solicitagdes da CONTRATANTE relacionadas ao tratamento dos dados pessoais a ele
associados.

20.2.7. A CONTRATADA devera solicitar prévia e expressa autorizagdo da CONTRATANTE caso seja necessaria qualquer transferéncia internacional de dados
pessoais, pontual ou recorrente, indicando os detalhes do tratamento a ser realizado no pais estrangeiro.

20.3. - DA SUBCONTRATACAO

20.3.1. Caso a subcontratagdo de fornecedores ou parceiros seja parte das operagdes que irdo prover o servigo ou produto para a CONTRATANTE pela
CONTRATADA, ¢ responsabilidade da CONTRATADA:

20.3.1.1. responder pela qualificagdo dos subcontratados, servigos e produtos fornecidos pelo subcontratado e por quaisquer descumprimentos contratuais ou normativos
dos subcontratados, incluindo tratamento e seguranga de dados pessoais tramitados entre subcontratado e CONTRATADA;

20.3.1.2. exigir contratualmente garantias suficientes e consistentes com este Contrato ao subcontratado em termos de tratamento, seguranga e privacidade de dados
pessoais, de que o subcontratado cumpra com as obrigagdes de protecdo de dados pessoais estabelecidas neste Contrato, na legislagdo aplicavel e nos guias, diretrizes e
instrucdes editados pelas autoridades competentes;

20.3.1.3. prover os acordos contratuais celebrados com os subcontratados com documentagdo ou evidéncias dos acertos e medidas de seguranga acordos contratuais
efetuados com os subcontratados conforme item acima.

20.4. - DAS MEDIDAS DE SEGURANCA

20.4.1. A CONTRATADA declara ter implementado ou ira implementar agdes ¢ medidas técnicas e organizacionais apropriadas e estruturadas de forma a atender aos
requisitos de seguranga e privacidade, aos padrdes de boas praticas e de governanga e aos principios gerais previstos na legislagdo e normas regulamentares aplicaveis,
para proteger os dados pessoais associados com a CONTRATANTE contra tratamento inadequado ou ilicito, como acessos néo autorizados ou situagdes acidentais ou
ilicitas de destruigdo, perda, alteragdo ou comunicac¢do. As medidas de seguranga englobam no minimo:

20.4.1.1. Protegdo dos dados pessoais associados a CONTRATANTE contra quaisquer softwares e ferramentas maliciosas, como virus, worm, spyware, entre outras;

20.4.1.2. Protecdo da confidencialidade, autenticidade e/ou integridade dos dados pessoais associados 8 CONTRATANTE, inclusive mediante criptografia, quando
requerido;

20.4.1.3. procedimentos de controle de acessos aos sistemas que tratardo dados pessoais associados 8 CONTRATANTE;

20.4.1.4. procedimentos de diretrizes para controle de acesso fisico nos perimetros de seguranca da CONTRATADA, para prevenir o acesso ndo autorizado, danos e
interferéncias nas informagdes.

20.4.1.5. proteg@o dos dados pessoais associados 8 CONTRATANTE de exclusdes indesejadas ou ilicitas, através de ferramentas de backup de dados;

20.4.6. procedimentos de comunicagdo e tratamento de incidentes de seguranca principalmente aos que possam acarretar riscos ou danos relevantes aos titulares dos
dados pessoais.

20.4.2. ACONTRATADA garante a confiabilidade e privacidade de qualquer funciondrio ou terceiro que possa ter acesso aos dados pessoais associados a
CONTRATANTE, inclusive por meio de instru¢do adequada e sujeigdo a compromissos de confidencialidade e privacidade, assegurando, desde ja, que referido acesso
sera permitido somente nas situagdes estritamente necessarias para a execugdo dos Servigos.

20.4.3. Nos casos que a CONTRATADA declarar ja ter implementado as medidas de seguranga do caput, a CONTRATANTE se reserva ao direito de requerer, a
qualquer momento, evidéncias da realizagdo destas medidas.

26.4.4. Nos casos que a CONTRATADA declarar que irda implementar as medidas de seguranga do caput, devera encaminhar a CONTRATANTE um plano de
adequacdo documentado com prazo limite e respectivos detalhes de adequag@o.

20.5. DOS INCIDENTES DE SEGURANCA

20.5.1.A CONTRATADA fica notificada e ciente de que devera informar imediatamente 8 CONTRATANTE se observar ou constatar que qualquer instrugdo, sistema,
atividade ou contrato viola qualquer legislagdo de protegdo de dados aplicavel, mediante apresentagdo de justificativa por escrito.

20.5.2. Na ocorréncia de incidentes que possam acarretar riscos ou danos relevantes aos titulares dos dados pessoais associados a CONTRATANTE, a
CONTRATADA devera notificar imediatamente a CONTRATANTE do ocorrido, além de cooperar com a investigagdo de causas do respectivo incidente.

20.2.3.A CONTRATADA seré responsavel, as suas expensas, pela investigagdo das causas dos incidentes de seguranca que tenham ocorrido no dmbito da prestagdo dos
Servigos e pela remediagdo de suas consequéncias, sempre relatando 8 CONTRATANTE as medidas adotadas e resultados obtidos.

20.2.4. sdo considerados incidentes, ndo se limitando a estes:
26.2.4.1. vazamento de informagdo de qualquer natureza;

26.2.4.2. acessos indevidos a bases de dados com informagdo da CONTRATANTE ou seus clientes ainda que de forma indireta;



26.2.4.3. perda de dados por agdo maliciosa;
26.2.4.4. comprometimento da infraestrutura tecnologica utilizada pela CONTRATANTE;

26.2.4.5. ameagas, tentativas de intrusdo ou contaminagdo de virus que afetem ou tenham potencial para afetar suas operagdes, mesmo que nao tenha qualquer relagao
com a CONTRATANTE;

20.6.D0 TERMINO DO USO DE DADOS PESSOAIS

26.6.1. Apos a finalizagdo ou rescisdo do contrato de prestagdo dos Servigos e/ou dos Produtos, a CONTRATADA devera eliminar, excluir e/ou anonimizar e/ou
devolver a CONTRATANTE, todos os dados pessoais a ela associados que estiverem em sua posse, respeitando contudo a legislagdo aplicavel ou se as partes acordarem
de modo diverso, sendo que, nestes casos, a CONTRATADA devera dar continuidade em garantir a confidencialidade, privacidade e a protegdo de tais dados.

20.7.DAS DISPOSICOES GERAIS

26.7.1. A CONTRATADA concorda que, a pedido da CONTRATANTE e com antecedéncia acordada, submetera suas instalagdes e estruturas de tratamento de dados
a auditorias para garantir que os dados pessoais a ele associados foram devidamente tratados conforme estabelecido nas condi¢des deste Contrato.

20.7.2.A CONTRATADA concorda que indenizaré e isentard de responsabilidades a CONTRATANTE contra quaisquer agdes, reclamagdes, perdas, danos, despesas
de qualquer natureza, incluindo, mas ndo se limitando a honorarios advocaticios, custas judiciais, penalidades e multas sofridas pela CONTRATANTE decorrentes da
violagdo das condi¢des deste Contrato pela CONTRATADA, subcontratados, prepostos e demais representantes legais da CONTRATADA.

20.7.3.A CONTRATADA esta ciente que ndo podera alegar que as violagdes foram causadas por seus subcontratados para se isentar de suas proprias responsabilidades.

20.7.4. Permaneceram validas as disposi¢des relativas a confidencialidade e prote¢do de dados associados 8 CONTRATANTE, eventualmente mantidos sob a posse da
CONTRATADA, mesmo apés a finalizacdo contratual;

CLAUSULA VIGESIMA PRIMEIRA — DOS CASOS OMISSOS (art. 92, 111)

Os casos omissos serdo decididos pelo contratante, segundo as disposi¢des contidas na Lei n® 14.133, de 2021, e demais normas federais aplicaveis e, subsidiariamente,
segundo as disposigdes contidas na Lei n° 8.078, de 1990 — Cédigo de Defesa do Consumidor — e normas e principios gerais dos contratos.

CLAUSULA VIGESIMA SEGUNDA — DA EXTINCAQ CONTRATUAL (art. 92, XIX)

O contrato pode ser extinto antes de cumpridas as obrigagdes nele estipuladas, ou antes do prazo nele fixado, por algum dos motivos previstos no artigo 137 da Lei n°
14.133/21, bem como amigavelmente, assegurados o contraditorio e a ampla defesa.

CLAUSULA VIGESIMA TERCEIRA — DA VEDACAO DO ARTIGO 3° DA RESOLUCAO N° 7 DO CONSELHO NA CIONAL DE JUSTICA

E vedada a manutengio, aditamento ou prorrogagio de contrato de prestacio de servigos com empresa que venha a contratar empregados que sejam conjuges,
companheiros ou parentes em linha reta, colateral ou por afinidade, até o terceiro grau, inclusive, de ocupantes de cargos de dire¢@o e de assessoramento, de membros ou
juizes vinculados a JFPB (art. 3°, Resolug@o n°® 7, de 18 de outubro de 2005, CNJ).

CLAUSULA VIGESIMA QUARTA - DO CODIGO DE CONDUTA

O Cadigo de Conduta da Justica Federal, em anexo, instituido pela Resolu¢do do Conselho da Justica Federal n® 147, de 15/04/2011, por forga do seu artigo 3°, integra o
presente contrato para todos os fins.

CLAUSULA VIGESIMA QUINTA — PUBLICACAQ

Incumbira 8 CONTRATANTE divulgar o presente instrumento no Portal Nacional de Contratagdes Ptblicas (PNCP), na forma prevista no art. 94 da Lei 14.133, de
2021, bem como no respectivo sitio oficial na Internet, em atengéo ao art. 8°, §2°, da Lei n. 12.527, de 2011, c/c art. 7°, §3°, inciso V, do Decreto n. 7.724, de 2012.

CLAUSULA VIGESIMA SEXTA - DO FORO
Fica eleito o foro da Justi¢a Federal, Se¢do Judiciaria da Paraiba, para dirimir davida decorrente do presente Contrato.

E, por estarem assim justas e contratadas, firmam as partes contratantes o presente instrumento em uma via eletronica para que se produzam os necessarios efeitos
legais.

ANEXO DO CONTRATO

CODIGO DE CONDUTA DA JUSTICA FEDERAL

RESOLUCAO N. 147, DE 15 DE ABRIL DE 2011.
Alterada pela Resolugdo 308/2014, de 13/10/2014 (transcrita no final).

Institui o Codigo de Conduta do Conselho e da Justi¢a Federal de primeiro e segundo graus.

O PRESIDENTE DO CONSELHO DA JUSTICA FEDERAL, usando de suas atribui¢des legais e tendo em vista o decidido no Processo n. 2010.16.11758, na sessdo realizada em 28 de marco
de 2011,

RESOLVE:

Das Disposi¢des Gerais

Art. 1° Instituir o Codigo de Conduta do Conselho e da Justiga Federal de primeiro e segundo graus, com as seguintes finalidades:

I — tornar claras as regras de conduta dos servidores e gestores do Conselho e da Justi¢a Federal de primeiro e segundo graus;

I — assegurar que as agdes institucionais empreendidas por gestores ¢ servidores do Conselho e da Justica Federal de primeiro ¢ segundo graus preservem a misséo desses 6rgaos e que os atos
delas decorrentes reflitam probidade e conduta ética;

III — conferir coeréncia e convergéncia as politicas, diretrizes e procedimentos internos do Conselho e da Justiga Federal de primeiro e segundo graus;

IV — oferecer um conjunto de atitudes que orientem o comportamento e as decisdes institucionais.

CAPITULO I



Dos Destinatarios

Art. 2° O Cédigo de Conduta aplica-se a todos os servidores e gestores do Conselho e da Justiga Federal de primeiro e segundo graus (redagdo dada pelo artigo 1° da Resolugéo 308/2014, de
13/10/2014).

Paragrafo unico. Cabe aos gestores, em todos os niveis, aplicar, como um exemplo de conduta a ser seguido, os preceitos estabelecidos no Codigo e garantir que seus subordinados —
servidores, estagiarios e prestadores de servigos — vivenciem tais preceitos.

Art. 3° O Cddigo de Conduta do Conselho e da Justica Federal de primeiro e segundo graus integrara todos os contratos de estagio ¢ de prestagdo de servigos, de forma a assegurar o
alinhamento entre os colaboradores.

CAPITULO II

Dos Principios de Conduta

Art. 4° A conduta dos destinatarios do Codigo devera ser pautada pelos seguintes principios: integridade, lisura, transparéncia, respeito e moralidade.

CAPITULO I1I

Da Pratica de Preconceito, Discriminagio, Assédio ou Abuso de Poder

Art. 5° O Conselho e a Justiga Federal de primeiro e segundo graus ndo serdo tolerantes com atitudes discriminatorias ou preconceituosas de qualquer natureza, em relagdo a etnia, a sexo, a
religido, a estado civil, a orientagéo sexual, a faixa etaria ou a condigdo fisica especial, nem com atos que caracterizem proselitismo partidario, intimidagdo, hostilidade ou ameaga, humilhagao
por qualquer motivo ou assédio moral e sexual.

CAPITULO IV

Do Conflito de Interesses

Art. 6° Gestores ou servidores ndo poderdo participar de atos ou circunstancias que se contraponham, conforme o caso, aos interesses do Conselho e da Justi¢a Federal de primeiro e segundo
graus ou que lhes possam causar danos ou prejuizos.

Art. 7° Recursos, espago e imagem do Conselho e da Justiga Federal de primeiro e segundo graus ndo poderao, sob qualquer hipdtese, ser usados para atender a interesses pessoais, politicos ou
partidarios.

CAPITULO V

Do Sigilo de Informagdes

Art.8° O servidor ou gestor que, por forga de seu cargo ou de suas responsabilidades, tiverem acesso a informagdes do 6rgdo em que atuam ainda néo divulgadas publicamente deverdo manter
sigilo sobre seu conteudo. Art. 9° Ao servidor ou gestor do Conselho e da Justi¢a Federal de primeiro e segundo graus ¢ vedado aceitar presentes, privilégios, empréstimos, doagdes, servigos
ou qualquer outra forma de beneficio em seu nome ou no de familiares, quando originarios de partes, ou dos respectivos advogados e estagiarios, bem como de terceiros que sejam ou
pretendam ser fornecedores de produtos ou servigos para essas institui¢des.

Paragrafo unico. Nao se consideram presentes, para fins deste artigo, os brindes sem valor comercial ou aqueles atribuidos por entidades de qualquer natureza a titulo de cortesia, propaganda
ou divulgagdo, por ocasido de eventos especiais ou datas comemorativas.

CAPITULO VI

Do Patriménio Tangivel e Intangivel

Art. 10. E de responsabilidade dos destinatarios do Cédigo zelar pela integridade dos bens, tangiveis e intangiveis, dos 6rgios onde atuam, inclusive sua reputagdo, propriedade intelectual e
informagdes confidenciais, estratégicas ou sensiveis.

CAPI{TULO VII

Dos Usos de Sistemas Eletronicos

Art. 11. Os recursos de comunicagio e tecnologia de informagdo disponiveis no Conselho e na Justi¢a Federal de primeiro e segundo graus devem ser utilizados com a estrita observancia dos
normativos internos vigentes, notadamente no que tange a utilizagdo ¢ a prote¢do das senhas de acesso.

Paragrafo tnico. E vedada, ainda, a utilizagdo de sistemas e ferramentas de comunicagio para a pratica de atos ilegais ou impréprios, para a obtengdo de vantagem pessoal, para acesso ou
divulgacdo de contetido ofensivo ou imoral, para intervengdo em sistemas de terceiros e para participagdo em discussdes virtuais acerca de assuntos ndo relacionados aos interesses do
Conselho e da Justiga Federal de primeiro ¢ segundos graus.

CAPITULO VIII

Da Comunicagdo

Art. 12. A comunicag@o entre os destinatarios do Codigo ou entre esses e os orgdos governamentais, os clientes, os fornecedores e a sociedade deve ser indiscutivelmente clara, simples,
objetiva e acessivel a todos os legitimamente interessados.

CAPITULO IX

Da Publicidade de Atos e Disponibilidade de Informagdes

Art. 13. E obrigatério aos servidores e gestores do Conselho e da Justiga Federal de primeiro e segundo graus garantir a publicidade de seus atos e a disponibilidade de informagdes corretas e
atualizadas que permitam o conhecimento dos aspectos relevantes da atividade sob sua responsabilidade, bem como assegurar que a divulgagdo das informagdes aconte¢a no menor prazo e
pelos meios mais rapidos.

CAP{TULO X

Das Informagdes a Imprensa

Art. 14. Os contatos com os Orgdos de imprensa serdo promovidos, exclusivamente, por porta-vozes autorizados pelo Conselho, tribunais regionais federais e segdes judiciarias, conforme o
caso.

CAPITULO XI

Dos Contratos, Convénios ou Acordos de Cooperagdo

Art. 15. Os contratos, convénios ou acordos de cooperagdo nos quais o Conselho, os tribunais regionais federais e as se¢des judiciarias sejam partes devem ser escritos de forma clara, com
informagdes precisas, sem haver a possibilidade de interpretagdes ambiguas por qualquer das partes interessadas.

CAPI{TULO XII

Das Falhas Administrativas

Art. 16. Servidores ou gestores do Conselho e da Justi¢a Federal de primeiro e segundo graus que cometerem eventuais erros deverdo receber orientagdo construtiva, contudo, se cometerem
falhas resultantes de desidia, ma-fé, negligéncia ou desinteresse que exponham o Conselho, os tribunais regionais federais e as se¢des judiciarias a riscos legais ou de imagem, serdo tratados
com rigorosa corre¢ao.

CAPITULO XIII

Da Responsabilidade Socioambiental

Art. 17. O Conselho e a Justi¢a Federal de primeiro ¢ segundo graus exigirdo de seus servidores, no exercicio de seus misteres, responsabilidade social e ambiental; no primeiro caso,
privilegiando a adogdo de praticas que favoregam a inclusdo social e, no segundo, de praticas que combatam o desperdicio de recursos naturais e evitem danos ao meio ambiente.

CAPITULO XIV

Do Comité Gestor do Codigo de Conduta

Art. 18. Fica instituido o comité gestor do Codigo de Conduta, ao qual compete, entre outras atribui¢des, zelar pelo seu cumprimento.

Art. 19. Cada tribunal terd um comité gestor formado por servidores nomeados pelo seu presidente; outro tanto no Conselho da Justiga Federal.

Art. 20. As atribui¢des do comité gestor do Codigo de Conduta serdo formalizadas por ato do presidente do Conselho da Justica Federal.

Art. 21. Esta resolugdo entra em vigor na data de sua publicagao.

Ministro AR PARGENDLER
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RESOLUGCAO 308, DE 13 DE OUTUBRO DE 2014
(DO-U 13-10-2014)

Dispde sobre a alteragdo da Resolugéo n® 147, de 15 de abril de 2011, que instituiu o Céddigo de Conduta do Conselho e da Justi¢a Federal de primeiro e segundo graus

O PRESIDENTE DO CONSELHO DA JUSTICA FEDERAL, usando de suas atribuigdes legais e tendo em vista o decidido no Processo n° CF-PPN-2012/00033, julgado na sesséo realizada
em 29 de setembro de 2014, resolve:

Art. 1° - Alterar o art. 2° da Resolugdo n°® 147, de 15 de abril de 2011, que passa a vigorar com a seguinte redagao:



"Art. 2° O Cddigo de Conduta aplica-se a todos os servidores e gestores do Conselho e da Justi¢a Federal de primeiro e segundo graus."

Art. 2° - Esta resolugdo entra em vigor na data de sua publicagdo
Min. FRANCISCO FALCAO
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